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UNIDAD OPERATIVA DE CONTRATACIONES (UOC) - ARRN

DICTAMEN TECNICO — ESPECIFICACIONES TECNICAS

02 de mayo de 2024

Llamado de Menor Cuantia Nacional (MCN) N°: 001/2024

I.D. N°: 445275

Descripcién: Adquisicién de Servicios de Accesos (Licencias) a
Plataformas IT para la ARRN

Segin el Articulo N° 40° de la Resolucién DNCP N° 4401/2023 “POR LA
CUAL SE REGLAMENTAN LOS PROCEDIMIENTOS DE CONTRATACION REGIDOS POR
LA LEY N° 7021/22 ™“DE SUMINISTRO Y CONTRATACIONES PUBLICAS”.
Establece:

40°: “La comunicacidén que realice la Convocante a la DNCP a través
del SICP, a los efectos de la verificacion y la difusidén de 1los
procedimientos de contratacidn, ademds del Pliego de Bases y
Condiciones particular, deberd remitir minimamente la siguiente

documentacion:

a) Dictamen Técnico en el cual se sustentan las especificaciones
técnicas requeridas en el procedimiento contratacidn,
refrendado por el drea requirente o del técnico de las que los
recomendd;...”

Considerando

Que la Ley 7021/22 establece realizar un andlisis previo para iniciar
el procedimiento de contratacién, la dependencia solicitante suscribe
conjuntamente con el Director de la UOC de la ARRN, lo manifestado a
continuacidn:

Identificacién de la Unidad Solicitante y Justificaciones

Nombre del Cargoe y la Dependencia solicitante:

= Nombres y Apellidos: JORGE RAFAEL BALCAZAR MARTINEZ

* Cargo: DIRECTOR GENERAL INTERINO DE TICS

= Dependencia: DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION
(TICs)

Justificacién de la solicitud y de la necesidad que se pretende
satisfacer

Con el presente llamado de Licitacién de Menor Cuantia Nacional, se
pretende satisfacer la necesidad de contar con el servicio de licencia
para Cortafuegos Fortinet 80E debido a la expiracién con el cual se
contaba, ademas sirve de proteccién y contzolm contra programas
peligrosos existéntes en internet ante cua@ﬁ@ﬁ' ”A\hgue informatico
(ciberataque) interno y externo. e(Q 2
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Justificacién de la Planificacién. (Si se trata de un llamado
periédico, sucesivo o temporal)

El presente llamado responde a una necesidad temporal.

Justificacién de las Especificaciones Técnicas establecidas

las Especificaciones Técnicas responden a estandares vy condiciones
minimas requeridas por la institucién con cobertura y soporte para
proteger los equipos, sistemas y los datos e informaciones de la
institucién que son de gran importancia, ademas de salvaguardar de
ciberataques, virus, rasonware y malware, asi como también administrar
correctamente los accesos a paginas y aplicaciones.

Se detallan a continuacién las caracteristicas bésicas que se necesitan
con el servicio.

b T ) i Unidad de
ITtem Descripcion Detalles Cantidad Madida

» LICENCIA PARA DISPOSITIVOS DE
SEGURIDAD (FORTINET).

» Fortinet - Fortigate 80E -
FGT80ETK1800%151 por 12 meses.

» Actualizacién de la versidn del
hardware a la ultima versidén compatible.

» Actualizacién a la ultima versién de
firmware disponible.

» Herramientas a ser incluidas en la
sclucidn.

» Gateway Anti-Virus.

> ici ;s
Servlcios » Anti-Spyware.
de accesos a . .
» Intrusion Prevention.
Plataformas.

» Seguridad de red en tiempoc real.
» Visuglizacién y control granular de 1 Unidad
DE SEGURIDAD aplicaciones en tiempo real para
(FORTINET garantizar el ancho de banda asignado.
80E) . » Autorizacidén del fabricante para
proveer el software y brindar soporte.

> Modulo de control de aplicaciones

» Médulo de seguridad de monitoreo del
trafico de red y/o las actividades en
busca de actividad sospechosa /
maliciosa.

» Médulo para analisis, monitorec y
blogqueo de amenazas (malware/spam) en el
trafico de red.

» Médulo para filtrado de sitios web
basado en definicién de peoliticas.

LICENCIA PARA
1 DISPOSITIVOS

NG o JQE - ALCAZAR M. 1 RGE FIDEL TORRES M.
N\e.,  DIfe 1. Int. TICs =\ =Dbirector de UOC
Adtoridag Kegulag Radioldgica y Nuclear |Butorfddd Reguladora Radioldgica y Nuclear
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MEMORANDUM DGTIcs N°003/2024

A: DR. JORGE ANDRES MOLINA INSFRAN, MINISTRO SECRETARIO
EJECUTIVO-PRESIDENTE de la Autoridad Reguladora Radiolégica

y Nuclear

DE: JORGE BALCAZAR, Diractor General Interino de la
Direccién General de Tecnologias de la Informacidn -

ARRN.

FECHA: 08 de Febrero de 2024

REF.: SOLICITUD DE AQUISICION DE LICENCIA PARA FIREWALL FORTINET SOE

Al tiempo de Saludarlo, tengo el agrado de dirigirme a usted,; a
fin de solicitar el llamado adguisicién de Renovacidén y

extensién de servicios de licencia por dos afios para el

Cortafuegos Fortinet 80E que expira el 19-03-2024 de las cuales

estas son sus caracteristicas.

revencio ¥
Actuatmcmnes automaltizadas proporcionan |as Glimas
| defensas contra amenazas de red
+ Ultimas cefensas contra amenazas de red sigitosas
- Biblicteca integral de IPS con miles de firmas.
- Politicas flexibles permiten el ‘control total de métodos de
deteccién de ataque a aplicaciones de'segutidad complejo.
~ Resistencia a las-técnicas de evasion prebada por NSS Labs
Biisqueda de'firma
-« Servicio de bisguada deia firma IPS”

Reputacion de P

- Agregados de datos de amenazas en tiempo real de sensores
de amenazas de Fortinet, Cyber amenazas Y otros recursos

- Proteceion contra ataques malicioscs de la web y botnet.

+ Bloquear los ataques de DDoS 2 gran escala de fuentes
conogidas de infeccidn.

- Bloguear el acceso de proxies abierntos y 2ndnimos.

- Actializaciones de reputacion de IP en tiempo real ¥
herramientas de andlisis con Geo IP crigen del ataque.

Analisis de vuinerabilidad

» Activos'de'la red de debilidades de segundad de ana!lses de i
vulnerabilidades
~ Andlisis bajo demanda ¢ programadas
» Informes exhzustivos sobre la postura de seguridad. de sus
activos orlficos.
Automatizade de andlisis de ubicacién cemota FortiGates parg
cumplimiento de requisitos.

Anfispam

« Tecnologia Dual-Pass protection reduce el spam en &l
perimetro de |a red.

+ Configuracion flexible v aplicacion sin problemas

« Permite politicas de filtrado anti-spam

» Deteccidn de anti-spam proporcionan capacidades avanzadas
de-proteccién.

Antivitus

reciente. ymlares ce deteccién heurlstica.
| Biblisteca de amenazas protege contra todo fo conocido
‘amenazas ¥ veriantes.
“~:Contenido lenguaje de reconocimiento de patrones y
software de reconccimiente de codigo patentado protege
contra variantes desconocidas

» Protege nte el | de uso
- Automizizacion de aclualizaciones de contenido y malvare mas & solios gostiohaton madiants o coti .

.apliczaciones de DB, aplicaciones web y de protocolos.

||, .denegar el tréfico.

- nafr ¢ shaging puede utilizarse para priorizar aplicaciones
e tas polﬂices flexibles permiten ef contral total de los métodos
* de la-deleccién delatague

+ Garantia SLA a abordar las amenazas de malware gravei iy .o

Control daia aplicacidn

aplicaciones de red.
- Firmas de deteccidn sofisticada identifican aplicaciones,

- Enfaques delista negra y lista blanca pusden pemitir o

-Filtrado web
. empresariales de uso de Intemet.

serviclos.

. Bloqueo y monitor web de actividades para.ayudar z los clientes con las regulaciones del gobiermo y aplicacién de polilicas
- « FortiGuard: 's masiva calificacién de contenido web bases de datos dezfimentacion de la webfillering mas preciso de la industria
« Filtraco v ! bloqueo granular proporcionar categorias de web para permiitir, mlc,Iar sesion o blogueo.

Amplia base de datos de URL proporciona répido.y protection mtegrab
Credencial de defensa de Fortinet identifica a los inlentos deiniiclo de sesién utilizandoa las credenciales que han sido comprometidas con ly

avance slempre actuglizada de credenciales robadas
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Este eguipo de borde su vida Gtil es hasta el 17 de agosto del
2026. Segln la politica de Fortinet Life Cycle Policy.
i

End of Qrders {E0Q) . ‘ ; {ZAUg2021
Last dafe {o purchase new mainfenance contract | 1FAug2021
Last 'éaza to extend an existing maintenance contract 17Aug2025
Product support expires 17Aug20286

- Se adjuntz presupusstos.

- Formulario de An&lisis de Precic de referencia.

- Planilla de precios referenciales esténdar.
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- Dr. JorgeAndrés Mdfind_
Secretario Ejscutivo - Presidente
Autorided Reguiadora Radloiogica y Nuclear
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