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PARAGUAY TEKOVE NANGAREKORA RENDA

Misién: Prevenir y controdar los accidentes de transito, cofaborando con ios organisinos responsables en fa reduccion de la tasa de mortalidad y morbllidad ocasionada
por los mismos, a través de fa utllizaclon de medlos tecnoldglcos y 1z coordinacidn, promocién, monltoreo y evaluacisn de las politicas publicas de seguridad vial,
dirtgidas a todas las personas que circulan por el territorio nacional.

DICTAMEN TECNICO

Asuncion, 29 de julio de 2024

CONVOCATORIA: LLAMADO ANTSV MCN SERVICIO DE SUSCRIPCION DE SOFTWARE ANTIVIRUS, CON ID
N°® 444175.

UOC CONVOCANTE: AGENCIA NACIONAL DE TRANSITO Y SEGURIDAD VIAL.

UNIDAD O AREA REQUIRENTE: DIRECCIGN DE INFORMATICA — ANTSV.

FUNCIONARIO O TECNICO RESPONSABLE: LIC. ARTURO RODRIGUEZ AGUILERA.

DEPENDENCIA Y CARGO QUE DESEMPENA: DIRECTOR.

CONSIDERANDO:

Lo dispuesto la Resoluciéon DNCP N° 4401/2023, modificado por la Resolucién DNCP N° 453/2024 Art. 12
“...a) DICTAMEN TECNICO EN EL CUAL SE SUSTENTEN LAS ESPECIFICACIONES TECNICAS REQUERIDAS EN
EL PROCEDIMIENTO DE CONTRATACION, REFRENDADQ POR EL RESPONSABLE DEL AREA REQUIRENTE O
DEL TECNICO QUE LAS RECOMENDO.”;

JUSTIFICACION TECNICA QUE RESPALDA LA OBJETIVIDAD, IMPARCIALIDAD, REGULARIDAD Y LA
RAZONABILIDAD O PROPORCIONALIDAD DE LOS REQUERIMIENTOS TECNICOS SOLICITADOS.

Que, para la presente convocatoria denominado SERVICIO DE SUSCRIPCION DE SOFTWARE ANTIVIRUS,
el cual la Direccidn de Informdtica, identificado en adelante como el drea requirente de la convocatoria y
especialistas en la determinacidn de las necesidades a cubrir, han establecido las especificaciones técnicas
de forma a cumplir con las BUENAS PRACTICAS DE CIBERSEGURIDAD establecido en el PLAN NACIONAL
DE CIBERSEGURIDAD las cuales incluyen el USO DE SOFTWARE ANTIVIRUS con el propdsito de proteger
al usuario, la confidencialidad, integridad y disponibilidad de su informacidn en linea.

Por ello, la adquisicién de licencias de software antivirus es de vital importancia para la proteccién de
los equipos informaticos con los que cuenta la institucién, con el objetivo de mitigar posibles
vulnerabilidades.

IDENTIFICAR Y JUSTIFICAR DE FORMA EXPRESA S| ALGUN REQUERIMIENTO PODRIA LIMITAR LA
PARTICIPACION DE POTENCIALES OFERENTES.

No aplica.

S| EN LAS BASES LICITATORIAS SE INDICA UNA MARCA ESPECIFICA U OTRO DERECHO INTELECTUAL
EXCLUSIVO, MENCIONAR LA JUSTIFICACION QUE RESPALDA LO SOLICITADQO O QUE NO EXISTE OTRO
MODO DE_IDENTIFICARLO. SE ACLARA QUE, EN CASO DE INCLUIRLOS, LOS MISMOS TENDRAN
CARACTER REFERENCIAL.

y
No Aplica, Lic. Arturo Rodriglez Aguilera

Director d& Informatica
ANTSV

Visidn: Ser una instituclén lider por su excelencia y calldad en la promocién vy coordinacién de politicas publicas de seguridad vial, orlentadas a la prevencidn v la
reduccion de los indices de sinlestralidad vial,
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Misidn: Prevenir y controlar los accidentes de transito, colaborando con los organlsmos responsables en la reduccidn de |a tasa de mortalidad v morbilidad ecaslonada

por los mismos, 2 través de la utliizacldn de medios tecnolégicos y la coerdinaclén, promocién, moniforeo y evaluacién de las politicas publicas de segurldad ylas,
dirigidas a todas las personas que circulan por el tereltorlo naclonal,

SERVICIO SOLICITADO.
ITEM DESCRIPCION UNIDAD CANTIDAD
1 PROVISION DE LICENCIAS ANTIVIRUS — 24 meses Unidad 70
EXPERIENCIA REQUERIDA

Demostrar la experiencia en provisién de licencias con facturaciones de venta y/o recepciones finales por un monto
equivalente al 30 % como minimo del monto total ofertado en la presente licitacién, de cualquiera de los afios (2020, 2021,
2022, 2023)

CAPACIDAD TECNICA

El Oferente deberd contar con las siguientes certificaciones y/o requerimientos.

+  Certificacién 150 9001/2015 o similar, la similitud debe basarse en los mismos criterios que solicita o certifica la
norma iSO 9001/2015 con respecto a la calidad de la gestidn de procedimientos de Provisidn e integracidn de bienes
y/o servicios.

e FEloferente deberd contar con al menos 2 técnicos con certificaciones de la marca ofertada.
» El oferente debera acreditarse como representante oficial o distribuidor autorizado del software y sus respectivas
licencias, segln se detalla:

- El oferente deberd acreditarse como representante oficial o distribuidor auterizado por el fabricante del
software ofertado manifestando que posee la capacidad para proveer {a cantidad ofertada en el tiempo
solicitado. En la misma, deberd constar que se encuentra en condiciones para proveer, instalar, configurar y
soportar el software, segin lo solicitado en la planilla de especificaciones técnicas, en caso de resultar
adjudicatario.

ESPECIFICACIONES TECNICAS

RESUMEN DE BIENES

ITEM DESCRIPCION UNIDAD CANTIDAD
1 PROVISION DE LICENCIAS ANTIVIRUS — 24 meses Unidad 70
Lic. Arturo Roflridpg Aguile
1. PROVICION DE LICENCIAS ANTIVIRUS Director de idmatica
AN
bl 0 1 Descripcion’ (BEendE L cumple
Marca Especificar Exigido
Modelo Especificar Exigido
Procedencia Especificar Exigido
Cantidad 70 (setenta) unidades Exigido
La administracion deberd ser a través de una consola
. . central Gnica, basada en web y en nube, que debera .
Consola de Administracion . Exigido
contener todas las componentes para el monitoreoy
control de la proteccion de los dispositivos

VIsidn: Ser une fnstituclan lider por su excelencla y calidad en la promoceidn ¥ coordinaclén de politicas pibticas de segarldad vial, orientadas a la prevencidn y 13
reduceldn de los indices de siniestraiidad vial.
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Misidn: Prevenir y controlar los accldentes de transito, colaborande con los organlsmos responsables en 1a reduccion de la tasa de mortalidad ¥ morbilidad ocaslonada

por los mismos, a través de la utllizaclon de medios tecnoldglcos v fa coordittaclén, promecidn, monioreo y evaluacién de las politicas publicas de seguridad vlat,
dirlgldas a tedas las personas que circulan por el territorle naclonal.

La consola debera presentar un Dashboard con el resumen
del estado de proteccién de los ordenadores y usuarios, asi

como indicar las alertas de eventos de criticidades alta, Exigido

media e informativa

Debe poseer un mecanismo de comunicacion via API, para

su integracion con otras soluciones de seguridad, como por Exigido

ejemplo SIEM

La consola dehe permitir la divisién de los ordenadores -
Exigldo

dentro de |a estructura de administracién en grupos

Debe permitir la sincronizacién con Active Directory (AD)
para la gestion de usuarios y grupos integrados en [as Exigido
politicas de proteccion.

Debe poseer la posibilidad de aplicar reglas diferenciadas
por grupos de usuarios, usuarios individuales, grupos de Exigido
maquinas y equipos individuales

La instalacion debe poder realizarse a través del cliente
descargado de la consola central y también via correo
electrénico de configuracion. El instalador debe permitir la Exigido
distribucidn del cliente a través de Active Directory (AD)
para multiples maquinas.

Proporcionar actualizaciones del producto y de las

. . < . Exigido
definiciones de virus y proteccion contra intrusos &

Debe permitir exclusiones de escaneo para un determinado
sitio web, archivo o carpeta, aplicacion o proceso. Tanto a Exigido
nivel global, como especifico en cada politica.

La consola de administracién debe permitir la definician de
grupos de usuarios con diferentes niveles de acceso a la Exigido
configuracion, las politicas y los registros

Actualizacién incremental, remota y en tiempo real, de las
vacunas de los Antivirus y del mecanismo de verificacidn Exigido
(Engine) de los clientes

Permitir la programacion de la exploracion contra virus con
la posibilidad de seleccionar una maguina o grupo de Exigido
maquinas, con periodicidad definida por el administrador

Utilizar protocolos seguros estandar HTTPS para la
comunicacion entre la consola de administracidn y los Exigido
clientes administrados.

Los mensajes generados por el agente deben estar en el

. = . s Exigido
idioma espaiiol o permitir su edicion. g
Permitir {a exportacion de los informes gerenciales a los Exigido
formatos CSV y PDF &
Los recursos del informe y el monitoreo deben ser nativos Exigido
de la propia consola central de administracion
Posibilidad de mostrar informacién como nombre de la
magquina, version del antivirus, sisterma operativo, direccién Exigido
IP, versidn del motor, fecha de la actualizacidn, fecha de ia
Aguileru Gltima verificacion, eventos recientes y estado
tic. Aridro Roftfiguez A
Directyr de Informatica La comunicacion debe permitir QoS para controlar el ancho Exigido
ANTSY de banda de red.

Vistén: Ser una Instituclén lider por su excelencia y calidad en la promocién y coeordinaclén de politicas publicas de segurldad vial, orientadas a la prevencién y la
reducclén de los indices de siniestrajidad vial.

Guido Spano 295 esq. 23 de Cctubre Barrlo Villa Morra
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Mislén: Prevenlr y controlar los accldentes de translto, colaborando con fos organlsmos responsables en 1a reduccion de la tasa de mortalidad y morbllidad ocaslenada
por los mismos, a través de la utlllzaclon de medlos tecnoldglcos v fa coordinacicn, promocién, monitoreo y evaluaclon de las politicas publicas de segurldad vial,
dirlgidas a tedas las personas gque circulan por ef territoric naclonal.

Debe permitir seleccionar un grupe de equipos para aplicar
la actualizacion para controlar el ancho de banda de red. La
actualizacion de la versidn debe ser transparente para los
usuarios finales.

Exigido

La herramienta de administracidn centralizada debe
administrar todos los componentes de |la proteccidn para
estaciones de y debe disefiarse para administrar, supervisar
y elaborar informes de endpoint.

Exigido

La Consola de administracidn debe incluir un panel con un
resumen visual en tiempo real para comprobar el estado de
seguridad

Exigido

Debera proporcionar filtros pre-construidos que permitan
ver y corregir sélo los ordenadores que necesitan atencidn

Exigido

Deberd mostrar los ordenadores administrados de acuerdo
con los criterios de categoria (detalles del estado del
equipa, detalles sobre la actualizacidn, detalles de avisos y
errores, detalles del antivirus, etc.), y ordenar los equipos
en consecuencia

Exigido

Actualizar de forma automatica las directivas de seguridad
cuando un equipo se mueve de un grupo a otro

Exigido

Grabar un registro de auditoria seguro que supervise la
actividad en la consola de administracién para el
cumplimiento de regulaciones, auditorias de seguridad,
analisis y solucién de problemas forenses

Exigido

Debera permitir exportar el informe de registros de
auditoria en formatos CSVy PDF

Exigido

Debe contener varios informes para el anélisis y control de
los usuarios y endpoints. Los informes se deben dividir,
como minimo, en informes de: eventos, usuarios, control
de aplicaciones, periféricos y web, indicando todas las
funciones solicitadas para los endpoints

Exigido

Permitir la ejecucion manual de todos estos informes, asi
como la programacién y envic automatico por correo
electrénico en los formatos CSV y PDF

Exigido

Debe realizar envio automatico de alertas criticas mediante
correo electrdnico a los administradores

Exigido

Capacidad de generacién de
infarmes

Detalle de usuarios activos, inactivos o desprotegidos, asi
como detalles de los mismos

Exigido

Detalle de los ordenadores que estan activos, inactivos ¢
desprotegidos, asi como detalles de |las exploraciones y
alertas en los ordenadores

Exigido

Detalle de los periféricos permitidos o blogueados, asi
como detalles de dénde y cudndo se utilizé cada periférico

Exigido

Detalle de las principales aplicaciones blogueadas y los
servidores / usuarios gue intentaron acceder a ellas

Exigido

Detalle de las aplicaciones permitidas que fueran accedidas
con mavor frecuencia y los servidores / usuarios que las
acceden

Exigido

Detalle de |os servidores / usuarios que intentaron acceder
a aplicaciones bloqueadas con mayor frecuencia y las
aplicaciones que ellos intentaron acceder

Exigido

Vislén: Ser una [nstituclén lider por su excelencia y calidad en la promocion y coordinaclén de politicas pibticas de segurldad vlal, orientadas a [a prevencion vy la

reducclsn de los indices de sintestratidad vial.
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Mislén: Prevenir y controlar los accidentes de transito, colaborando con fos organismos responsables en fa reduccion de la tasa de mortalldad y morbilidad ocasionada

por los mismos, a través de la utllizaclén de medlos tecnolégicos v la coordinacién, promocton, monltoreo y evaluacién de las politicas publicas de seguridad vial,
dirlgldas a tadas fas personas que clrculan por ef territorlo naclenal.

Detalle de todas [as actividades disparadas por reglas de

fuga de informacién. Exigido
Inglés {predeterminado) Exigido
Portugués Exigido
Aleman Exigido
Francés Exigido
Idiomas - &
ltaliano Exigido
Espafiol Exigido
laponés Exigido
Chino (tradicional y simplificado) Exigido
Proteger el dispositivo con la opcion de inicio de una .
. Exigido
exploracion
Forzar una actualizacidn en ese momento Exigido
Opciones de correccién de Ver los detalles de los eventos ocurridos Exigido
problemas Ejecutar fa comprobacién completa del sistema Exigido
Forzar el cumplimiento de una nueva politica de seguridad Exigido
Mover el equipo a otro grupo Exigido
Borrar el equipo de la lista Exigido
El agente antivirus debe proteger computadoras portatiles,
escritorios y servidores en tiempo real, bajo demanda o
programado para detectar, bloguear y limpiar todos los Exizido
virus, troyanos, gusanos y spyware. En Windows, el agente &
también debe detectar PUA, adware y comportamiento
sospechoso,
Ademds del control de amenazas, el mismo agente (al
menos Windows) debe proporcionar control de -
Exigido

dispositivos, control de aplicaciones, control web v
prevencicn de fuga de informacidn (DLP).

Deteccidn del malware en pre-ejecucion y comprobar el
comportamiento malicioso para detectar malware Exigido
desconocido

Debe realizar la verificacidn de todos los archivos accedidos

. . Exigido
en tiempo real, incluso durante el proceso de arrangue

Caracteristicas basicas del Debe realizar la limpieza del sistema automéaticamente,
agente de proteccién eliminando elementos maliciosos detectados y aplicaciones Exigido
potencialmente indeseables (PUA)

Debe proteger las funciones criticas en los navegadores de

Internet {Safe Browsing) Exigido

Debe permitir [a autorizacion de detecciones maliciosas y
excluir de |a exploracién de directorios y archivos Exigido
especificos

Se requiere proteccion integrada, es decir, en un solo
agente, contra amenazas de seguridad, incluyendo virus,
spyware, troyanos, gusanos, adware y aplicaciones
potencialmente no deseadas (PUA)

Exigido

Lic. Ariuro uez Aguilera

Directorfde informatica
IANTSV Posee la funcionalidad de proteccion contra el cambio de la

configuracion del agente, impidiendo a los usuarios,
incluyendo el administrador local, reconfigurar, deshabilitar
o desinstalar componentes de la solucidn de proteccion

Exigido

Visidn: Ser una institucién lider por su excelencia ¥ calldad en Fa promocidn ¥ coordinacion de politicas publicas de seguridad vial, orlentadas a la prevenclén ¥y 13
reduccidn de los indices de siniestralidad vial,
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Mision: Prevenlr y contrelar [os accldentes de trénsito, colaborando con los oryanlsmos respensabdes en la reduccién de la tasa de mortalidad ¥ morbilidad ocaslenada
por los mismes, a través de la utllizaclon de medios tecnoldglcos y la coordinaclén, promacion, monitorea ¥ evaluacién de las politicas publficas de segurldad vial,
dirlgidas = todas fas personas gue circulan por of territorlo naclonal.

Lic. Arturo

figuez Aguilera

Directar de Informatica

ANTSV

Debe tener un mecanismo contra la desinstalacion del
endpoint por el usuaric y cada dispositivo deberd tener una
contrasefia Unica, no siendo autorizadas soluciones con una
contrasefia que funcione en todos los dispositivos

Exigido

Permitir la utilizacidn de contrasefia de proteccidn para
posibilitar la reconfiguracién local en el cliente o
desinstalacidon de los componentes de proteccién

Exigido

Ser capaz de aplicar un analisis adicional, inspeccionando
finamente el comportamiento de los cddigos durante |a
ejecucién, para detectar el comportamiento sospechoso de
las aplicaciones, tales como deshordamiento de bufer.

Exigido

Debe prevenir el ataque de vulnerabilidades de navegador
a través de web exploits

Exigido

Debe permitir el monitoreo y el control de dispositivas
extraibles en |os equipos de los usuarios, como dispositivos
USB, periféricos de la propia estacion de trabajo y redes
inalambricas, aplicando estas politicas tanto para usuarios
como para dispositivo

Exigido

El control de dispositivos debe estar al nivel de permiso,
s6lo lectura o bloqueo

Exigido

Los siguientes dispositivos deben ser, como minimo,
administrados: HD {hard disks) externos, pendrives USB,
almacenables removibles seguras, CD, DVD, Blu-ray, floppy
drives, interfaces de red inalambrica, mddems, bluetooth,
infrarrojo, MTP {Media Transfer Protocol) y PTP {Picture
Transfer Protocol) como cédmaras digitales

Exigido

Control de aplicaciones para monitorear e impedir que los
usuarios ejecuten o instalen aplicaciones que puedan
afectar la productividad o el rendimiento de la red

Exigido

Capacidad de reconocer y bloquear automdticamente las
aplicaciones en los clientes basdndose en la huella digital
(hash) det archivo.

Exigido

Actualizacidn automatica de la lista de aplicaciones que se
pueden controlar, permitiendo aplicaciones especificas o
las categorias especificas de aplicaciones que pueden ser
liberadas o blogueadas

Exigida

Detectar aplicaciones controladas cuando los usuarios
acceden, con las opciones de permitir y alertar o bloqueary
alertar

Exigido

Debe contar con prevencidn de intrusidn en el host (HIPS),
que monitoree el ¢codigo y bloques de cddigo que pueden
comportarse de forma maliciosa antes de ser ejecutados

Exigido

Control de acceso a sitios web por categoria

Exigido

El Control Web debe controlar el acceso a sitios
inapropiados, con al menos 14 categorias de sitios
inadecuados. También debe permitir la creacién de listas
blancas y listas negras.

Exigido

La aplicacion de politicas de control web, debe contar con
capacidad de horarios.

Exigido

Visidn: Ser una instituclén lider por su excelencia y calldad en fa promocién y coordinacién de politicas publicas de seguridad vial, orlentadas a la prevenclon y 1a

reducclén de los indices de sinlestralidad vial.
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Mislén: Prevenir y contralar los accldentes de trénsito, colabiorando con los organfsmos responsables en 13 reducclon de fa tasa de mortalidad y morbllidad ocaslonada
por los mismos, a través de la utilizacion de medlos tecnoldylcos ¥ 1a coordinacién, promocidn, monltoreo y evaluaclén de [as politicas publlcas de seguridad viai,
dirlgldas a todas las personas que circulan por el terrltorio nacional.

Debe poseer proteccion de fugas o pérdida de datos
sensibles en el mismo agente de proteccion, considerando

ANTSV

exploracion programada.

su contenido, ademds de la posibilidad de evaluar la Exigido
extension del archive y maltiples destinos
Permitir la identificacion de informacién confidencial, como
nUmeros de pasaporte U otra informacion personal
identificable y / o informacién confidencial, incluso si los Exigido
documentos no se han clasificado correctamente,
utilizando CCL (Lista de control de contenido)
Posibilitar el bloqueo, sélo registrar el evento en la Consola
de administracion, o preguntar al usuario si él o ella -
. . . . Exigido
realmente quiere transferir el archivo identificado como
sensible
Soportar agregar reglas propias de contenido con un Exiido
asistente proporcionado para este propdsito &
Capacidad de autorizar, bioquear y confirmar el
mavimiento de informacién sensible y en todos los casos, Exizido
grabar la operacion realizada con las principales &
informaciones de la operacidn
El Agente para servidores debe contemplar monitoreo de .
. . . . . Exigido
integridad de archivos, al menos en servidores Windows.
Numeros de tarjetas de crédito Exigido
Numeros de cuentas bancarias Exigido
Identificadores de listas CCL | NUmeros de pasaportes Exigido
preconfiguradas Direcciones Exigido
Ndmeros de teléfono Exigido
Lista de correos electrénicos Exigido
Adjunto en el cliente de correo electrdnico (al menos -
Exigido
Outlook y Outlaok Express)
Adjunto en el navegador (al menos |E, Firefox y Chrome) Exigido
Medios para control de datos  agsn10en ef cliente de mensajeria instantanea (al menos Exigido
Skype)
Adjunto a dispositivos de almacenamiento {al menos USB, £icido
CD / DVD) &
Proteccién de amenazas de dia 0 a través de tecnologia de Exigido
deep learning (signature less}. &
Funcionalidad de deteccion de amenazas desconocidas que Exicido
estdn en memoria &
Capacidad de deteccién, y bloqueo proactivo de keyloggers
. . y y otros malwares no conocidos {ataques de dia cero} a Exigido
Func‘lonalldad de d:etc?CC|on través del analisis de comportamiento de procesos en &
proactiva de reconocimiento de | omoria
nuevas amenazas Capacidad de deteccién y bloqueo de Trojans y Worms,
entre otros malwares, por comportamiento de los procesos Exigido
en memoria
No debe requerir descarga de firmas de ningun tipo. Exigido
tic. Aritr ﬁguez Aguiiem Capacidad de anctihzar el comportamiento de nuevos N
Divectdr de Informatica procesos al ser ejecutados, en complemento a la Exigido

Vision: Ser una Instituclon tider por su excelencla y calldad en la promocién y coordinacidn de politicas publlcas de segurldad vlal, orientadas a la prevencidn ¥ la

reduccidn de los indices de sinlestralldad vial.
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Misiém: Prevenir y controlar fos accldentes de transito, colaborande con los organlsmos responsables en la reduceidn de |a tasa de mortalidad y morbitidad ocaslonada
por los mismos, a través de la utlllzacldn de medios tecnalbglcos y la coordinactsn, promecion, monitoreo y evaluacion de las politicas publicas de segurldad vial,

dirigldas & todas las personas que circulan por el terrltorio naclonal.

Analisis forense de lo sucedido, para entender cual fue la
causa raiz del problema con el detalle de los procesos y

sub-procesos ejecutados, la lectura y escritura de archivos y Exigido
de las tlaves de registro.
Bloqueo y proteccidn contra amenazas desconocidas Exizid
potencialmente sospechosas (PUA). xigido
Generacion de excepciones ante falsos positivos. Exigido
Dispener de capacidad de proteccién contra ransomware -
. Exigido
basada en comportamiento
Disponer de capacidad de remediacion de la accién de .
. . Exigido
encriptacion de los ransomware
Capacidad de deteccién del cifrado malicioso de forma local .
Exigido
o remoto
Funcnon:hdad de proteccién Debe poseer proteccién anti-ransomware para el sector de Exigido
contra ransomware booteo (master boot record). £
Debe restaurar automaticamente los archivos cifrados por Exigido
un proceso malicioso de ransomware. &
Dehe informar a la consela todo el detalle dei incidente —
andlisis de causa rafz sin la necesidad de instalar otro Exigido
agente o dispositive en la red.
Debe poseer la capacidad de blogueo de ataques basado en Exizido
la explotacion de vulnerabilidades conacidas o de dia cero &
Mitigacién de inyeccion de codigos en procesos Exigido
Proteccién contra robo de credenciales Exigido
Proteccion contra Proteccidn contra malware escondido en aplicaciones Exigido
Vulnerabilidades y técnicas de | legitimas (code cave)
explotacion Evitar la migracién de procesos maliciosos, evitando que un Exivido
proceso malicioso migre a otro. &
Evitar obtener escalamiento de privilegios Exigido
Modificacion de las claves de registro para la ejecucién de .
. . Exigido
codige arbitrario
Enforce Data Execution Prevention Exigido
Mandatory Address Space Layout Randomization Exigido
Bottom-up ASLR Exigido
Null Page (Null Deference Protection) Exigido
Heap Spray Allocation Exigido
Dynamic Heap Spray Exigido
Deteccion y proteccién de las | Stack Pivot Exigido
siguientes técnicas de Stack Exec {MemProt) Exigido
explotacién Stack-based ROP Mitigations {Caller) Exigido
Branch-based ROP Mitigations (Hardware Assisted) Exigido
Structured Exception Handler Overwrite (SEHOP) Exigido
I Import Address Table Filtering (I1AF) Exigido
Lic. Arturofgdriguez AS“""“‘ Load Library Exigido
Directpr de Informatica —
ANTSY Reflective DLL Injection Exigido
Shellcode Exigido

Visidn: Ser una institucion lider por su excelencia y calldad en la promocidn ¥ coordinacidn de politicas publicas de seguridad vial, orlentadas a la prevenclén v la

reducclon de [os indlces de siniestralidad vial,
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Misldn: Prevenir y contrelar los accldentes de transito, colaborando con los arganismos responsables en [a reduccién de ia tasa de mortalldad y morbtlidad ocaslonada
por los mismos, a través de la utliizacién de medlos tecnoldgicos y la coordinacldn, promockén, monltoreo y evaluaclin de las politicas publicas de seguridad vial,
dirlgidas a todas fas personas que clrcutan por el territorio nacional.

VBScript God Mode Exigido
Wowb4 Exigido
Syscall Exigido
Hollow Process Exigido
DLL Hijacking Exigido
Squiblydoo Applocker Bypass Exigido
APC Protection (Double Pulsar / AtomBombing) Exigido
Process Privilege Escalation Exigido
Soportar maquinas con arquitectura de 32 bits y 64 bits Exigido
El cliente para instalacion en estaciones de trabajo debe ser

compatible con los sistemas operativos Mac 0S X 10.10 en Exigido
adelante,

Despliegue Agente El c[ient.e para mstalécion en estaciones dt? trabajo debe ser N
compatible con los sistemas operativos Windows 7 en Exigido
adelante
El cliente para instalacidn en servidores debe ser
compatihle con los sistemas operativos Windows server Exigido
2008 en adelante.

CentOs 6/7 Exigido
Debian 9 Exigido
Sistemas Operativos Linux | Oracle Linux 6/7 Exigido
soportados {en tiempo real) | Red Hat Enterprise Linux 6/7 Exigido
SUSE 12/15 Exigido
Ubuntu 14/16/18 Exigido
Vigencia 24 meses Exigido
Deberd incluir 70 horas de servicio de soporte in situ o
Soporte remoto por parte del oferente adjudicado, durante el Exigido
periodo de vigencia de las licencias.
El oferente deberd contar con una autorizacion apostillada
Autorizacis del fabricante para presentar la oferta. A su vez, el oferente Exigido
utorizacton deberd estar debidamente autorizado por el fabricante &
para prestar servicio técnico.
Lic. Ariuro ,J{faz Aguilera

Director feinformatica

NTSV
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reduccldn de los Indices de sinlestralidad vial.
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Mision: Prevenir y cantrolar los accidentes de transito, colaborando con los organismos responsables en [a reduccion de la tasa de mortalidad vy morbilidad ocaslonada
por los mismos, a través de la utllizacion de medios tecnolégicos y la coordinacion, promocion, monitoreo ¥y evaluacién de las politicas publicas de seguridad vial,
dirigidas a todas las personas que circulan por el territorio nacional.

CONCLUSION:

Por todo lo expuesto anteriormente, respecto a el proceso de contratacién denominado " SERVICIO DE
SUSCRIPCION DE SOFTWARE ANTIVIRUS”, cabe destacar que dichas especificaciones se realizaron de
manera a contar con un software antivirus capaz de cumplir con las caracteristicas esenciales para
garantizar la seguridad de los equipos tecnoldgicos de la Institucidn, en ese sentido se emite el presente
dictamen técnico, considerando haber cumplido con las disposiciones de la DNCP, con relacién al
mecanismo para la obtencién de las Especificaciones Técnicas, estos criterios son esenciales para

garantizar un proceso de contratacidn publico justo, eficiente y que cumpla con los estandares de calidad
requeridos.
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Agencia Nacional de Transito y Seguridad Vial

Visién: Ser una institucién lider por su excelencia y calidad en la promocién y coordinacion de politicas publicas de seguridad vial, orlentadas a la prevencién y la
reduccion de los indices de siniestralidad vial.
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