CREDITOS PARA EL DESARROLLO

DEL PARAGUAY ((AF D AGENCIA
DE DESARROLLO
Herib Campos Cervera 886

casi Aviadores del Chaco.
Edificio Australia 3° y 4° piso
(595 21) 606020 (RA)
Asuncién, Paraguay

MEMORANDO

S108/2024

PARA: Fernando Ortiz, Gerente de Administracién
DE: Viviana Gamarra, Encargada Int. de SI
ASUNTO: ET LLAMADO SERVICIO DE ETHICAL HACKING

FECHA: 27/06/2024

Por la presente me dirijo a Usted Usted y por su intermedio a quienes corresponda a fin de remitir anexo
las especificaciones técnicas (formato digital firmado y formato editable) para el llamado de:

e LLAMADO SERVICIO DE ETHICAL HACKING
Los posibles oferentes interesados en el llamado de referencia son los siguientes:

RUC Nombre Teléfono E-mail
8113354-5 ISG Latam 513650 info@isglatam.com

80030208 -7 ERNST & YOUNG PARAGUAY  664.308 nelci.almeida@py.ey.com
AUDITORES Y ASESORES DE
NEGOCIOS
80022518-0 PRICEWATERHOUSECOOPERS 418.8000 gaston.scotover@py.pwc.com

80089399-9 SOLUCIONES INTEGRALES EN 021 289 2000  infopy.security@prosegur.com

SEGURIDAD PROSEGUR-
PARAGUAY S.A

Se solicit6 cotizacion a las siguientes direcciones:

Resultados Porfecha~ T COTIZACION DE SERVICIO PARA ETHICAL HACKING

a S —
Alberto-descalzo@sekiura.com.py g (@] reponder [ & Responderssodos | > Rearvir | (8| [+
COTIZACION DE SERVICIO PARA ETHICAL HACKING martes 16/4/2024 1412 [ Viviana Gamarra © | © Rew © R E —
Buenas tardes: En unos meses mas estaremos iniciando el proceso del llamado para Senvicio de J\P Para  'Alberto-descalzo@sekiura.com.py' martes 16/4/2024 14:12
Ethical Hacking, por favar, necesitariamos que nas remitan la cotizacion del mismo por HORA en @ ¢ UoC © Alberto Amarila
Guaranies para Ia realizacién de las siguientes actividades, <fin> N . e o

Directiva de retencion Personalizado - Retencién de datas 10 afios (10 afios) Expira 14/4/2034

infopy.security@prosegur.com =4
COTIZACION DE SERVICIO PARA ETHICAL HACKING martes 16/4/2024 14:10 Buenas tardes:

Buenas tardes: En unos meses mas estaremos iniciando el proceso del llamado para Servicio de
Ethical Hacking, por favor, necesitariamos que nes remitan la cotizacion del mismo por HORA en < . " " - o s "
Guaranics pars lo realizatian de Ias siguientes actiidades <fine " En unos meses més estaremos iniciando el proceso del llamado para Servicio de Ethical Hacking, por favor, necesitariamos que nos remitan la cotizacion del mismo
por HORA en Guaranies para la realizacién de

las siguientes actividades.

info@isglatam.com =1
COTIZACION DE SERVICIO PARA ETHICAL HACKING martes 16/4/2024 14:07
Buenas tardes: En unos meses mas estaremos iniciando el proceso del llamado para Servicio de

Ethical Hacking, por favor, necesitariamos que nos remitan Ia cotizacion del mismo por HORA en 1 SERVICIOS DE 11 Pruebas de intrusion internas: Hl Oferente debe ser capaz de realizar prue—
SEGURIDAD DE bas de intrusion a toda la infraestructura tecnolgica de fa AFD, desde dis-

Guaranies para la realizacién de Ias siguientes actividades <fins

LA INFORMA- tintos escenarias, haciay desde cualquiera de sus sitias de procesamiento.
contacto@mdparaguay.com.py =] CION Las modalidades podrén ser del tipo- White B o Gray Bax 0 Black Box.
COTIZACION DE SERVICIO PARA ETHICAL HACKING martes 16/4/2024 14:06 12. Pruebas de intrusién externas: | Oferente debe ser capaz de realizar prue-
Buenas tardes: En unos meses mas estaremos iniciando el proceso del llamado para Servicio de bas de intrusién a toda la infraestructura tecnolégica de la AFD desde el
Ethical Hacking, por favor, necesitariamos que nos remitan la cotizacién del mismo por HORA en xterior, s decir, desds Internet Para cads caso se proveerdn las direccio

Guaranies para la realizacién de lss siguientes actividades, <fin> nes IP piblicas & través e las cules se realizardn los test de intrusién. Las

modalidades podran ser del tpo White Box, Gray Box y Black Box.

‘Mateo Franco' = 13. Pruebas de intrusién a las aplicaciones Web: £l Oferente debe ser capaz de
COTIZACION DE SERVICIO PARA ETHICAL HACKING martes 16/4/2024 14:01 realizar pruebas de intrusién a las aplicacianes web de la AFD, aplicando
Buenas tardes: En unos meses mas estaremos inicianda el proceso del llamado para Servicio de metodologias reconocidas internacionaimente, coma OWASP. Para estos
Ethical Hacking, por favor, necesitariamos que nos remitan Ia cotizacion del mismo por HORA en casos, la AFD proveers el entorna desde el cual se realizardn las prugbas.
Guaranies para la realizacién de las siguientes actividades, <fin> s modalidades podrén ser del tipo Gray Box y Black Box
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CREDITOS PARA EL DESARROLLO
DEL PARAGUAY

Herib Campos Cervera 886
casi Aviadores del Chaco.
Edificio Australia 3° y 4° piso
(595 21) 606020 (RA)
Asuncién, Paraguay

AGENCIA
FINANCIERA
DE DESARROLLO

De las empresas a quienes se les solicit6 el presupuesto para el llamado de referencia, enviaron las
empresas CYPHER (Prosegur Paraguay), ISG, EY segtn lo solicitado.

A fin de contar con otra estrategia para obtener cotizacidn de lo solicitado, se realizé la busqueda de
llamados similares en el sitio de contrataciones publicas, en la fecha 27/06/2024, de las palabras: “test
de seguridad” se copia el link del resultado de la busqueda

https:/ /www.contrataciones.gov.py/buscador/licitaciones.html?nro_nombre_licitacion=test+de+s
eguridadé&fecha_desde=&fecha_hasta=&tipo_fecha=&convocante_tipo=&convocante_nombre_cod
igo=&codigo_contratacion=&catalogo %5Bcodigos_catalogo_n4%5D=&page=1&order=&convocant
e_codigos=&convocante_tipo_codigo=&unidad_contratacion_codigo=&catalogo %5Bcodigos_catal
ogo_n4_label %5D=

) https://www.contrataciones.gov.py/buscador/licitaciones.htmi?nro,

GOBIFRNO s | PARAGUAL )
(2 PARAGUAY | REKGAT ONCP 2Qué estds

Bisqueda especifica -
buscando? “ o

Licitaciones: Buscador de Licitaciones

Usted estd aqui: Inicie

Buscador de Licitaciones

Criterios de Busqueda Resultados de la Bisqueda ORDENAR RESULTADOS &

IDINombre de Licitacion:

SERVICIO DE TEST DE SEGURIDAD DE HACKEO INTERNO Y EXTERNO

(SBE) - AD REFERENDUM

PLIEGO ELEGTRONICO

1D de Licifacion: 439555
Convocante: Banco Nacional de
Fomento / Entidades Financieras
Oficiales

Tipo de Procedimiento: Etapa: En Evaluacion {Cerrada)

Convocante:
Categoria: 7 - Servicios Técnicos

Publicacion de la Convocatoria:

Fecha de Inicio de Propuestas: 14-
17-04-2024 06-2024

Etapa:

SERVICIO DE TEST DE SEGURIDAD DE HACKEO INTERNO Y EXTERNO
(SBE)

ID de Licifacion: 428132

Fecha Desde:

Fecha Hasta:

Etapa: Desierta
Convocante: Banco Nacional de

Fomento / Entidades Financieras

Oficiales

Tipo de Fecha:

[selecei ién]

Categoria: 7 - Servicios Técnicos

Criterios de Bisqued:
flterios 0o B saueda Publicacién de la Convocatoria:
13-10-2023

Avanzada

Nueva Blsqueda

LCO 50/23 - SERVICIOS DE TEST DE INTRU SION Y DE SEGURIDAD DE LA
INFORMACION

ey 2051 | conTRATO ABIERTO Jl PLURIANUAL [l AGGESIBLE PARA WiFYMES [l PLEGO ELEGTRONIGO

Fecha de Inicio de Propuestas: 27-
10-2023

A continuacidn, se ha realizado el analisis de los prespuestos recibidos cuyos documentos de respaldo
se encuentran acordes a las especificaciones técnicas, dicho analisis se detalla en el siguiente cuadro:

Unidad . Precio 2 Precio 3 Precio 4 .
[tem Descripcion de Prlegg 1| cYPHER EY DNCP re; ;’Z‘;}'gial
medida (Prosegur) (BCP)
1 Servicio de Ethical | unidad 500.000 GS 280.000 GS 345.000 GS
Hacking, segtn
especificaciones
técnicas 250.000 GS | 350.000 GS
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CREDITOS PARA EL DESARROLLO

DEL PARAGUAY ((A F D AGENCA
DE DESARROLLO
Herib Campos Cervera 886
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(595 21) 606020 (RA)
Asuncién, Paraguay

Monto del PAC: 350.000.000 GS.

Mes de Inicio: Julio

Duracion del contrato: 24 meses

Forma de pago: Pagos parciales contra entrega de informe

Distribucion porcentual: 25% al 2024 50% 2025 25% 2026

Justificar la necesidad que se pretende satisfacer mediante la contratacion a ser realizada:
Revisiones de vulnerabilidades en la infraestructura interna (hardware y software), direcciones IP
Publicas y servicios expuestos que son utilizados por las IFIS, IFPS y OEE.

Justificar las especificaciones técnicas establecidas: Las revisiones independientes garantizar que
la seguridad implementada en la afd se encuentra alineada a las mejores practicas. Asi tambien
existen regulaciones especificas sobre la necesidad de este servicio, en donde indican que la
seguridad debe ser realizada en forma anual.

Sin otro punto que agregar, me despido muy atentamente.

Firmado digitalmente
OLGA VIVIANA por OLGA VIVIANA

GAMARRA GAMARRA OCAMPOS
Fecha: 2024.06.27

OCAMPOS 12:05:34 -04'00"

Viviana Gamarra
Encargada Int. de SI
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