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Ypacarai, 17 de Abril del 2024

El que suscribe, Ing. Victor David Casares propietario de la empresa Unipersonal ISGLatam
con RUC: 8113354-5, en respuesta al proceso del lamado para Servicio de Ethical Hacking, en el cual
se solicita precio referencial, para realizar las siguientes actividades:

1 1.1. Pruebas de intrusién internas: El Oferente debe ser capaz de realizar pruebas de
SERVICIOS DE intrusién a toda la infraestructura tecnoldgica de la AFD, desde distintos escenarios,

SEGURIDAD hacia y desde cualquiera de sus sitios de procesamiento. Las modalidades podrédn ser
3 LA del tipo: White Box o Gray Box o Black Box.
INFORMACION

1.2. Pruebas de intrusidn externas: El Oferente debe ser capaz de realizar pruebas de
intrusion a toda la infraestructura tecnoldgica de la AFD desde el exterior, es decir,
desde Internet. Para cada caso se proveeran las direcciones IP publicas a través de las
cuales se realizaran los test de intrusién. Las modalidades podran ser del tipo White
Box, Gray Box y Black Box.

3. Pruebas de intrusion a las aplicaciones Web: E| Oferente debe ser capaz
de realizar pruebas de intrusion a las aplicacicnes web de la AFD,
aplicando metodologias reconccidas internacionalmente, como OWASP.
Para estos casos, |3 AFD proveera el entorne desde el cusl se realizaran

las pruebas. Las modazlidades podrén ser del fipo Gray Box y Black Box.

1.4. Servicio de Soporte para la aplicacién de mejoras de seguridad: El Oferente debe
ser capaz de realizar evaluaciones del nivel de seguridad de cualquier elemento,
proceso o sistema de la AFD, tanto desde el punto de seguridad informatica como de
la identificacion, analisis y gestion de riesgos, propeniendo mejoras a los mismas, y de
realizar las implementaciones de las mejoras que sean requeridas, de acuerdo con el

caso

PRECIO REFERENCIAL: 250.000 (DOSCIENTOS CINCUENTA MIL GUARANIES) IVA INCLUIDO

Sin otro particular, me despido atentamente.

Muchas Gracias!
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