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Asuncion, 26 de abril de 2024

Sefiores

AGENCIA FINANCIERA DE DESARROLLO

Herib Campos Cervera 886 casi Aviadores del Chaco, edificio Australia
Asuncion, Paraguay

Ref.: COTIZACION DE SERVICIO PARA ETHICAL HACKING

De nuestra consideracion,

Tenemos el agrado de dirigirnos a Ustedes con relacién al correo electrénico recibido en fecha 16 de
abril de 2024 donde se solicité una cotizacién referencial para el lamado de consultoria “SERVICIO DE
ETHICAL HACKING".

Al respecto, hemos elaborado nuestro presupuesto de acuerdo con los Términos de Referencia (TDR)
recibidos. A continuacién, detallamos los montos por hora IVA incluido.

Unidad de | Gs IVA Incluido x

ftem Especificaciones técnicas

1. SERVICIOSDE 1.1.Pruebas de intrusiéon internas: El
SEGURIDAD Oferente debe ser capaz de realizar
DE LA pruebas de intrusién a toda Ila
INFORMACION infraestructura tecnolégica de la AFD,
desde distintos escenarios, hacia y desde
cualquiera de sus sitios de procesamiento.
Las modalidades podran ser del tipo:
White Box o Gray Box o Black Box.
1.2.Pruebas de intrusiéon externas: El
Oferente debe ser capaz de realizar
pruebas de intrusién a toda Ila
infraestructura tecnolégica de la AFD
desde el exterior, es decir, desde Internet.
Para cada caso se proveerdn las
direcciones IP publicas a través de las
cuales se realizardn los test de intrusion.
Las modalidades podran ser del tipo Gray
Box y Black Box.
1.3.Pruebas de intrusién a las aplicaciones
Web: EI Oferente debe ser capaz de
realizar pruebas de intrusién a las
aplicaciones web de la AFD, aplicando
metodologias reconocidas
internacionalmente, como OWASP. Para
estos casos, la AFD proveerd el entorno
desde el cual se realizaran las pruebas.
Las modalidades podran ser del tipo Gray
Box y Black Box.

Hora 500.000

Hora 500.000

Hora 500.000
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1.4.Servicio de Soporte para la aplicacién de
mejoras de seqguridad: El Oferente debe
ser capaz de realizar evaluaciones del
nivel de sequridad de cualquier elemento,
proceso o sistema de la AFD, tanto desde
el punto de sequridad informdtica como Hora 500.000
de la identificacién, andlisis y gestién de
riesgos, proponiendo mejoras a los
mismos, y de realizar las
implementaciones de las mejoras que
sean requeridas, de acuerdo con el caso.

Es importante mencionar que esta estimacion se basa en la mejor informacién disponible a la fecha de
esta nota y que dichos montos pudieran sufrir cambios al momento de contar con los términos de
referencias finales, incluyendo los requisitos técnicos.

Sin otro particular, aprovechamos la oportunidad para saludar a Ud. muy atentamente,
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