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INFORME DE EVALUACTÓN N." I0/2024

LLAMADO ANTSV NO O4l2024 L¡CITACIóN MENOR CUANTÍA NACTONAL. SERVTCIO DE
SUSCRIPCIÓN DE SOFTWARE ANTIVIRUS DE LA ANT§V. ID NRO. 444175

En la ciudad de Asunción, Capital de Ia República del Paraguay, siendo las 13:00 horas del día 03 de

octubre de 2024, en la sala de reuniones de la Agencia Nacional de Tránsito y Seguridad Vial (ANTSV),
sito en las calles Guido Spano Nro. 595 esq. 23 de Octubre, se reúnen la ABG. NATHALIA DE LA
VEGA PÉREZ, Profesional Administrativa de la Secretaría ceneral, el LlC. JUN DANIEL VALLEJOS
TANIWAKI., Jefe de Unidad Técnica de Proyectos de la DNLCAT y el SR. ALEJANDRO RAMÓN
§OLiS ZENA, Jefe de Patrimonio: para realizar la evaluación de las ofertas presentadas en el Proceso

Licitatorio ANTSV N'04/2024 Licitac¡ón de Menor Cuantía Nacional "SERVICtO DE SUSCRIPCTóN DE
SOFTWÁRE ANTIVIRUS DE 1.4 ANTSI"" ID N'444I75
Los frincionarios se encuentran autorizados según Resolución ANTSV N." 013/2024 POR LA CUAL SE
CONFORMA EL COMITÉ DE EVALUACTÓN DE OFERTAS, PARA EL ANÁLTSTS TÉCNICO,
JURiDICO, Y ECONÓMICO-FINANCIERO, para realizar las evaluaciones y recomendar la
adjudicación del llamado.

I) APERTURAS DE OFERTAS:
De acuerdo al procedimiento previsto en el Decreto Reglamentario N.o 2264124 y concordantes, €l proceso

de Apertura de Ofertas ha sido llevado a cabo el día 27 de septiembre del 2024.

El Acta de Apertura fisica de Sobres se ha realizado en la misma fecha a las l0: l5 hs. hasta las l0:40 hs., en

virtud a lo establecido en el SICB se procedió a la apertura de sobres, dejándose expresa constancia de las

siguientes ofertas ab¡ertas en el acto:

El proceso de apertura de ofertas por parte de esta convocante se llevó a cabo con la presencia del LIC.
PABLO SANCHEZ - lefe del Dpto. de Adquisiciones DOC - ANTSV y la C.P NATHALIA DOMECQ

- Jefa del Dpto. de Programación y Evaluación de Ia DOC por la convocante.
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2) OBSERVACIONES REALIZADAS EN LA APERTURA:

Observ¡ción a l¡ oferta: 80049511-0 - ARMIR S.A

Observación a l¡ oferts: 80046953-4 - INFORMATION TECHNOLOGY CONSULTING SUPPORT
s.A

ReDrcsentgnte Fech¡/Hor¡
No presenta la certificación de
la Garantía de Mantenimiento
de Oferta y No presenta
constancia SIPE.

Maria Cristina Balbuena
2024-09-27
l0|37140

Observ¡ción ¡ la ofertr Observrdor

80026570-0 - SEGEL
s.A

Obs€rv¡ción a h ofert¡

El cenificado de cumplimiento
tr¡butario se encuentra vencido

Observ¡dor ift!

80026570-0 - SEGEL
S,A

María Crist¡na Balbuena

Fech!/Ho¡.¡

2024-09-27
l0:37:40

3)
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SOFTWARE ANTIV¡RUS
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PARA COMPTITADORA
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D[S( Rl¡( tóN aTRtat,1I)§ Pruio t,n¡l¡rio (11 l¡.lui'to)

70 620.000

Marcn: lisLT
Fabric¡rrc: ESrrT
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¿) rxÁLlsIs pg uls oocurr4oxtrcloNns pnnsnNTlols.
Documentos Sustanciales:

I estudio fue realizado conforme a lo establecido en

el Pliego de Bases y Condiciones, para lo cual se han adoptado los siguientes pasos:

a) Veril¡cación de Documentos:
l. Documentos sustanciales: Verificación del cu¡npl¡miento de cada oferta respecto al suministro de la

documentación básica de carácter sustancial solicitado. En este punto serán eliminadas aquellas
ofenas que no cumplan con la docunrentación solicitada o sea insatisfactoria por presentar
desviaciones u omisiones sustanciales, las cuales se indican a continuación:

r Garantía de Mantenimiento de Oferta debidamente extend¡da;
o Formulario de Ofena debidamente firrnado y completado;

E¡r el caso que suscriba la oferta otra persorra en su representación, deberá acompañar una fotocop¡a
simple de su cédula de identidad y una fotocopia autenticada del poder suficiente otorgado por
Escritura Pública para presentar la oferta y representarlo en los actos de la licitación. No es

necesario que el Poder esté inscripto en el Registro de Poderes.

En cuqnto q este punto, se aclerq que las olerlas presentadqs por SEGEL y ITCS, cumplen con las
documenlaciones sustanciqles poro continuar con el qnálisis de las demás documentaciones en

codornidod ol Pliego de Boses y Condiciones.
Sin embargo la empresa ARMIR S.A, no cumple con la documentación sustancial, quedando

descalificada en esta instancia de evaluación, como se detalla en el cuadro precedente.

5) RFOUTSITOS DE CALIFICACIóN Y CRITFRIOS r¡E EV I.UACIóN.

Para el análisis de las documentac¡ones formales de la firrna SEGEL S.A. y la firma ITCS S.A. se cotejan

los s¡guientes puntos establecidos en el Pliego de Bases y Condiciones:

Los oferentes deberán declarar que no se encuentranl. t.
comprendidos en las l¡mitaciones o prohibiciones para contratar con el Estado, contempladas en
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el artículo 2l de la Ley N' 7021/23, en concordancia con el Artículo l9 de su Decreto
Reglamentario. Esta declaración forma parte del formulario de oferta en los casos que el
procedimiento de contratación sea convenc¡onal y el formulario de oferta electrón¡ca en el caso
que se utilice el modelo de oferta electrónica.
Serán desechadas las ofenas de los oferentes que se encuentren comprendidos en las
prohibiciones o limitaciones para presentar propuestas y contratar con el estado, a la hora y
fecha límite de presentación de ofertas o a la fecha de firma del contrato.

C¡lil¡c¡ción lcg¡l

tTcs s. A

l Formulario dc ot'crtas quc

incluye la declaratoria dcbidamsntc
firmada.

2. Verilicación si los ofbrcntes o
sus reprcsentanlcs. se hallan
comprcndidos €n el presupuesto del

inciso a) y b) del anículo 2l de la
Lsy N.'7021/2022.

PRESENTA PRESENTA

MARLENE PEREIRA
PEREIRA, con Cl
3.197.459. no registra datos, se

verifica desde la página web

CESAR ROMEO ACOSTA
FORMOSO. con CI N'
3.298.1 15, no rcgistra datos. se

verifica desde la página web.

3.Verificación si los ofercntcs han
proporcionado cl lbrmulario de

Declaración de Micmbros y
verificación sobre si poseen
"Sancionos a Pmvepdores ".

PRESENTA FORMULARIO. PRESENTA FORMULARIO,

Según se verifica cn EL
PORTAL DE LA DNCP: EL
OI]ERENTE NO REGISTRA
SANCIONES VICENTES.
(fs.0000010/ll)

Según se verifica on EL
PORTAL DE LA DNCP: EL
OFERENTE NO REOISTRA
SANCIONES VIGENTES.
(fs. 0000001 Ul2)

CONCLUSION:

Se constqtq respecto q los representontes legales, socios y/o qccionistas de las Jirmas SEGEL S.A y
INFORMATION TECHNOLOGY CONSIILTING sUPP0RT SOCTEDAD ANóNIMA., que ninguno de

los represenlanles legoles, se encrenrran enlre las prohibiciones establecidas en el Pliego da Bases y
Condiciones con relación q esle punlo de la evaluqción.

6)

Documentos formales: Seguidamente se procede a verif¡car que los oferentes hayan proveído los

formularios de caÉcter formal y la documentación que avale la calificación y competencia requer¡da para la

evaluación de este punto.
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CUMPLE/T{O
CUMPLE

CUMPLE/¡{O
CUMPLEREQUIS¡TOS T,OCI"IMENTALE§ PARA I,1\ EVALUAC¡ÓN I,E

r-i\S CONDICIONE§ DE PART¡CTPACIÓN

SEGELS.A

2. Garantia dc Manten¡miento de Oferta (*)

3. Ccrtificado de Cumplimiento con la Seguridad Social. (**)

4. Cenilicado de Producto y Empleo Nacional, emitido por el MIC.
cn caso dc contar (**)

NO
PRESENTA

NO
PRESENTA

l, Irormulario de Ofcrta (*) CUMPLE
(fs.0000001/3)

CUMPLE
(fs.000004)

CUMPLE
(fs.0000006)

rTcs s.A.

CUMPLE
(fs.0000005/7)

CUMPLE
(fs.0000008/9)

CUMPLE
(fs.0000003)

6. Patente Comercial del municipio en donde esté asentado el

establccimiento principal del oferente, (i*)

7. Dcclaración Jurada dc "Declaración dc Pcrsonas", de

conformidad con el formulario cstándar - Sección Formularios (r+)
CUMPLE

(fs. 0000010/l l)

CUMPLE
SEGÚN SICP
(fs.0000002)

CUMPLE
(fs.00000008/9)

5. Ccrtificado de Cumplimicnto Tributario, (+t)

8.1 Oferentes lndividu¡les. Person¡3 Flsicas.

1t2024

CUMPLE
(fs.0000003)

CUMPLE
(fs. 0000007)

CUMPLE
SEGÚN

RESPUESTA A
NOTA ANTSV

CEO N'

NO APLICA NO APLICAa. Fotocopia simple de la Cédula dc ldentidad dcl firmantc de la
of'erta. (* )

NO APLICAb. Constancia de inscripción en el Registro Único de

Contribuycntes - RUC (¡)
NO APLICA

NO APLICA
c. En el caso que suscriba la oferta otra persona en su

repressntación. deberá acompañar una fotocopia simple de su

cédula de identidad y una fotocopia simple del poder suficiente

otorgado por Escritura Pública para prssentar la ofcrta y

NO APLICA

Se?r, (a

.rolo

Zoñ'

t& Ífin *PW
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¡.r b. ñr¡ñ6, . rñar d. r. {r.r¡acrón d. ñdB r...ond..! y r. .ordrNratr F6craú ñ.i¡r.6, r.t¡..ld.r d. r¡ o.rnl.n arró[o. ó. ..6n |.d vr.r,
drñg¡dú ¡ r.d.t r¡r !..6d ai. .rÉi¡¡r D.r .r oúlono.-rd.r

coNcLUslÓN: E\te Conité concluye que se verifican /os REQlrlsITos IroclrMENTALEs PARA LA

EvAt.trAcIóN DE LAs coNDIctoNEs DE pARTIcrpActóN de /os oferenles, con el análkis realizado q los
documentos prcsentados por las frmas SEGEL S.A. y INFORMATION TECHNOLOGY Y CONSULTINC

SUPPORT S.A. los mismos cumplen con los requisilos documenlales para etaluar el presente criterio, de

conformidad al Pliego de Bases y Condiciones.
Observaciones: N¡nguna de las dos enrpresas ha prescntado cl Certificado de Producto y Empleo Nacional, emitido
por cl MlC. (*t)

7)

Este Comité de Evaluación procedió seguidamente a vcrificar la capacidad financicra del Ofercntc presentados de

conformidad a lo cstablccido cn el Pliego de Bascs y Condicioncs del Ll¿mado, según el siguiente dctalle:

Para cvaluar cl presentc criterio, cl oferentc deberá presentar las s¡guientes documcntacioncs:
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Ltc.

d.? Íñn dr fiortdqr

rcprcscnla o en los actos dc la licitación, No es nccesario que cl
podcr esté inscripto en el Registro de Poderes, (*)

CUMPLE
sEcÚN

(fs.0000033)

3. l'otocopia simple de los documentos dc identidad de los
represcntantes o apoderados d§ la socicdad. (x)

CUMPLE
SECÚN

( fs. 0000018/19)

8.2. P.rson¡s Jurldic¡s.

l, Fotocopia simplc de los documentos que acrediten la existencia

legal dc la p,§rsona juríd¡ca tales como la Escritura Pública dc

Constitución y prolocolizáción de los Est&tutos Sociales. Los

estatutos deberáD estar inscritos en la Sccción Personas Jurídicas dc

la Dirccción dc Registros Públicos. (*)

CUMPLE
SECÚN

(fs.0000029/33)

CUMPLE
SEGÚN

I fs. 00000 I 6/ I 7)

CUMPLE
SEGÚN SICP
(fs.0000013)

CUMPLE
SECÚN SICP

1fs.0000013)

2. Constancia dc inscr¡pción en cl Registro Unico de

Contribuyentcs. (*)

CUMPLE
SEGÚN

(fs.000020/23)

d- Fotocopia simplc de los documentos que acreditcn las facultades

del firmante de la oferla para comprometer al olbrente. Estos

documcntos pued€n consistir en: un poder suficienle otorgado por

Dscritura Pública (no es necesario quc esté inscripto en cl Registro

de Poderes); o los documcntos societarios qu€ justifiqucn la

rsprescntación del firmante. tales como las actas de asamblea y de

dircctorio en el caso de las sociedades anónimas. (*)

NO APLICA8.3. Ofcrentes en Consorc¡o. NO APLICA

CUMPLE
scgún Nota del
1610912024 en

respuesta a lo
solicitado en la

nota ANTSV/CEO
N.2

is la lcgaPérc2

Jclc

2¡ñ¡
t&

Düü.O¡T. A¡TT§1'
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Geneml

JEPO
TEKOVE

hPtoüülllT:;rt

trcs s.A-

CUMPLE -
SEGÚN

RTA. NOTA
ANl'SV/CEO

N"2

CUMPLE -
SECÚN

RTA. NOTA
ANTSV/CEO

N"2

CRTTERIOS DE EVALUACIÓN Í'E LA CAPACIDAI)
FINANCIERA SEGEL S.A"

a. Ratio de Liquidez: activo corriente / pasivo coriente. Dcberá ser
igual o ¡nayor que l. en promcdio. cn los últimos años

12o2o.2022.2023\

CUMPLE _
SECÚN RTA.

NOTA
ANTSV/CEO

N"l

b. Endeudamiento: pasivo total / activo total. No dcberá ser mayor a
0,80 en promedio, en los últimos años [2020,2022,20231

CUMPLE-
SECÚN RTA.

NOTA
ANTSV/CEO

Nol

c. Rentabilidad: Porcentaic d€ utilidad después dc ¡mpueslos o pérdida

con respecto al Capital. El promedio en los años [2020.2022.2023]. no
dcbcrá ser negativo.

CUMPLE _
SECÚN RTA.

NOTA
ANTSV/CEO

N"l

CUMPLE _
SECÚN

RTA. NOTA
AN'I'SV/CEO

N'2

LT"AMADO ANTSV NO 04¿02¿ LTCTTACTÓN MENOR CUANTÍA NACIONAL "SERVICTO DE
SUSCRIPCION DE SOFTWARE ANTIVIRUS" ANTSV - ID No ¡l44l75

Conclú!lón

ftllTr,tr¡!

0J6 CulrpL

R¡do d.I&¡¡d.z flvn rrn ñm Pro¡rrtdlo lbtrt Co.lcl.rt
Coúclu¡i¿|tr

2t.187.565 559 14 929.968.269 40 7fn 745 E)l 34.60ó.O91211

Pasivo Cor¡ente I| 4l t. t 52. t2t

2,a7

15.725.135.669

\22

30_t77.4t5 _967 19 llI]Ot 252
2,01

2,01

Cu¡npL

r-f5nT!l¡ rrs

EEütrEñ Áitn mín Áún Pmm.dlo lbtrl Co.ñcLri.

Pásivo TorÁl l5 563 974 390 I 98ó 157 938 30.17t 4t5 967 t5.909. t82 765

Activo Total 34.063.257 .422 40.s5 t _E94_76E 52 405 065 551 42 342 072 580

0116 0,05 0,5t 0,16

i¡Elt¡fftr,lfl mm rlim firn Pmm.db Tbtd Co.ld.túc
CoDcl¡¡alótr

Ulilidsd del 2125 870 363 2.197 .4s3 .198

t7.100.168.051

1.530.9t2.754

19.187.749.161

2.0t8.078.972

Caprlal t5.009 553 520

[tri]i!',ñ 0.r5

t7.099. t56.9t I 0tl2

0,m 0.12

Cü¡rDlt

0,13

ANTSV

Jel'

Zon'
¡ls

IITñ.r.,
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Gdd. aF¡n. ,0¡ ..q. ,! d. o.lulr.
.595 f al5 247la - arfo¡¡nt-.É.D

Párez

NACIONAL OE

Y*

¡l.L.r P'.rñr , cdD¡r h. r.lddr.¡ a. nsrno @¡6odÉ. .oñ to. rc.¡5.. ñ¡Ddr.§- o r. rú¡a5. d. r. ¡¡¡ ¡r. mrr.ldd y ñb[áú *rtdd.
ror ¡0. ñtrm, . rrri ó. r. lnn¡nc|ón d. ñard to.róst@ q*oe y r.r[.ran d. t- EotüG.. olbls¡ d. i.!|n t¡d v¡r,
lllrt¡dú . r.d.. r¡¡ ErHa o0 .¡Ed.n !d .r t.rnÉrb ¡*r6¡L

conclusrón:

Este Comité conchO'e que se veriJican las CAPACIDADES FINANCIERAS de los oferentes, con el aruilisis
realizado a los documenlos presenlados por los Jirmas SEGEL S.A. y INFORMATION I'ECHNOLOGY Y
CONSULIINC SUPPORT S.A. /os mismos cumplen con los requisitos docuuentqles para evaluar el
presente cr¡ferio, de conlormidad al Pliego de Boses y Condiciones.

8) Requisitos documentales para la evaluación de la experiencia

Experiencia rcquerida: Este Comité de Evaluación procedió seguidamente a verificar la experiencia
requerida a los Oferentes presentados de conformidad a lo establecido en el Pliego de Bases y
Condiciones del Llamado, según el siguiente detalle:

a.

vt¡ró* li uú rñÍreró.r ¡d.r Dd ru G.¡E¡ y ..rd.a ó r. rúcr¿r y.dáh!r6 r¡ D.ttor ,Ü¡..r .a ..tund.d !r{.dnr..¡! . l¡ Dm*ló.r y r.
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tm kPw§
- AlfrSV

LLAMADO ANTSV NO 04/2024 LICITACIÓN MENOR CUANTÍA NACIONAL "SERVICIO DE
§USCRIPCTóN DE SOFTWARE ANTTVIRUS" ANTSV - ID NO 444I75

R¡do d. tlqold.,

Aclivo Coniente

Pasivo CorieÍre

[E[I!!l¡!

tj¡ifiE!Íflitf.Tll!!

Pasivo Toisl

R:T ]]fñ

6t5

41t

r¡fl¡

6.717 .151 .O7 t

I 065 147 912

ó,I

,ntm

4 587.ó05 060

7 107 452770

0ó3

2021

t3 538 293 067

,¡tn

t8 000 594 730

r,6t

íÍJn

lt 2*0 022 391

0'59

fiún

Púmcdlo Tot ¡

t2 t52013 623

4 óó8 903 075

{71

ProE.dio Total

8.014.271.325

B.ól t.440.550

0,60

Pm¡Í.dh Tol¡l

CoalHcnta Corclt¡!ló¡

C¡ñplc

Conclu¡ü!

CüEpk

Co¡cl¡¡ióú

2.200.389.203 10.741.t72.t09

t4.545.209.881 19.041.ó58.999

I235 t86 525

0§7

,\tn
3 4 t0 óóó 8ó4

2.500.000.000

l¡6

Coaf¡clcra.

0,60

lj,.-! 7t.|fitf¡t'l z¡tn

Utilidad del EJercicio | 535 001 084

Capit.l | 000 000 000

R6ult¡do 1,54

4.269.a59.399 3.071.u2 449

2.500.000.000 2.000.000.000

t,7t I,s..

r§4 C¡mph

CocÍci.¡1.

CI.IMPLE
SECÚN RTA.

NOTA
ANTSV/CEO N'2

l- lr.DrL\ttut h ayd@cú @ ph^1!¡ti¡ .l¿ lic.tu¡d!.t t littunt¡o'ks.le re ht. @|trukrv o

Nc.pcrns _linn.! u otftú .Ltt t tt¡\\. txE t, , M¡u cqrn'ol.nk ul 30 9t' cotu' nii¡ñt .Ll
nr'ito totul olartu.k' . tl ptu:úta ptudi i¿úto .k .o 

'rut¿c¡tiñ- 
¿( hx: tilttdos t ¿ittt

| 2020, 2u21. 2t122. 2t,rl- lt\ sriqkttur .L 14\ tochtn¿¡.tut tl¿bc, ¿l.an:ü 4l y'^ c, ut.
¡tuJ'to¿o. M !¿hj ¿t¿Mnd ld ndkhtdtit t ¿cl ,\h! td¡. &l ttu»,to ¿stohl.túi.) rü .a¿d dño.

CI,)MPLE
SEGÚN RTA,

NO'I A
ANTSV/CEO N"I

CN¡TE¡IO§ PANA IA IVALÜAC¡ON.DE IA
Bfor,xnIDA 8á. nlc§ 3.A"

General

Jcto

Zeña t&*
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r*lh trñD , .órór, b . ..ñ ro rtúEnq n.Do¡5- n r. nr¡acaó. .¡ r. r... (¡ ñ.r.rrd.a , Baúdd o..¡d.rt
F.. 5. mr.lB ¡ n¡ra. .a r. úrlr¿cra. d. ñatú rMorólr@r y r. .oonlr*¡ótr F.marói. ñdrrirro y 0.¡.c4. d. r- D.ft.u DrDrE .r. ..flr5.d úL
.trcrdó . r.dú r.i ,r¡dr qu

CONCLUSIóN:

Con respecto a este punto, est€ Com¡té Concluye que se verifican la EXPERIENCIA REQUERIDA de
los oferentes, con el análisis realizado a los documentos presentados por la firma SEGEL S.A. y la firma
ITCS S.A. constatándose que cumplen con los requisitos documentales para evaluar el presente criter¡o en

conformidad al Pliego de Bases y Condiciones.

9) Reouisitos documentales para evaluar el criterio de caoacidad técnica

Este Comité de Evaluación procedió seguidamente a verificar la Capacidad Técnica requerida del Oferente
presentado de conformidad a lo establecido en el Pliego de Bases y Condiciones del Llamado.

Im pres¡
ITCS

Cumple

Cump¡e

Cumple

Requisitos docümentales psra evaluar el criterio de capacid¡d técn¡c¡

ta sigui€nl.s dcumolor $lón los coBid.hdG pm h .v¡lu&ni[ del prMl. critsio:

l. Cerificación ISO 9001/2015 o simila¡

3 El ofcrentc deberá contar con al menos 2 técnicos con ccliñcaciones de l¿ marca ofertada.

*
PAPAGUÁI

TETÁRAPE
JEPOBUIruAAHA
ÍEKOVE NANGAR€KOPA RENDA

SEGURIDADVIAL

Gur'L ¡p.oo ¡16.x 2! d. ocruü.o
.!0É ¡ ars xrlr - hio ¿.nrrvsr,,

capacidad Técnica Empre3¡
SEGEL S.A.

El ofcrc G d.bqá propúciorü .vidacia dsumnl.da qrl. d.trN.slr. $ cmplimicnlo 6tr los siguictrtcs r.quisiros d. caFcid¡d lécnic.:

L Celificación ISO 900112015 o similar, la similitud debe basarse cn los mismos criterios quc

solicita o ccnifica la norma ISO 9001¿015 con respccto a la calidad de l. gestión de Cumple
procedimicnlos de Provisión e integración de bienes y/o servicios.

2. El ofercnle deberá conlár con al mcros 2 lécnicos con ccrlificaciones de la marca ofertada. Cumple

3. El oferente debeÉ ecreditsrse coño representantc oficial o distribuidor auto zado del 
Cumple

sofhvare y sus respectivas licencia§, según se detalla:

Iil of.Mrc d.bcró &rcdird* .om rcpl6ar¡trr. olicirl o dirtrihrnior rurdizdo pd .l f¡lricá¡Í. .Ll sftw'r. ofqrodo nunif.sr¡r¡do quc pos.. l¡ c¡prcid¡d
p,ra prcvccr ¡a caNidad ofcr¿d! cn cl deñpo solici¡do. En lá misma. dcbcd conr¡r qrc sc .trdcrtrá .,r co¡d¡ciotrd pú. prov..r. imrlú. @rñgurár y soponar
d enwaE. s8ün lo sliciládo.n lá pl.nillá d..spéific¡lioG ténies, cr cae dc Gulla¡ tdjndic¡l¡.io.

Empras¡
SECEL S.A.

Emprcs¡
lTcs

Presentado

Prescntado

Presentado

Prcsentado

4 . El ofere[te deberá aoreditarse como representantc oficial o distribridor autorizado por el

fabricsnte dcl softw¡re ofcrtado manif¡stando quc posee la capacidad p¡ra proveer la cantidad Prescnlado Preserlado

ofertada en el tiempo solicitado.

CONCLUSTÓN¡

Con resrycto a este punto, esle Comité Concluye que se veriJica la CAPACTDAD TÉCNICA de los

oferentes, con el análisis realizqdo a los documentos presentados por lo.firma Entpresa SECEL S.A. y la
Errrpreso ITCS S,A. constatdndose que cunplen con los requisilos documenlales para evalutr el presente

criterio en confornidad al Pliego de Bases y Condic¡ones.
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Especifi caciones Tócnicas.
Detalle de los bienes y/o servicios
Los bienes y/o servicios deberán cumplir con las siguientes especificaciones técnicas y normas:

Itcu

Marr¡

Modclo

Dcrcripctór

Especificar

Especiñcar

Procadcrcis Especificar

C.ntid¡d 70 (seren¡a) unidades

La adminisración deberá ser a ra\és de una consola
cen¡ral únic4 b¿sada en web y en nube. que debeá
contener todas las componentes para el moniloreo y
conrol de Ia protección de los dispositilos

Erig.rcir

Exigido

SEGEL S.A.

Kaspersky

KáspersB Nexl
EDR Oplimum

Obacrvacio¡at
Eñprc!¡

ITC§

soPHos

Obrarv¡clo¡o

hllns l¡t¡rn la\ne¡\k\ .onr n.\GcdFo.r,
mum'\BhiJ.\rinA()(nHr7e()GTnFIFiV Cenlml Intercepl X hnñs \ s s enremfl,..¡\ .om lpt.rccñl-X-.{J r
l\Lo\ho.\'h7-lrhR\ IUb85o)i\§3OI Advanced j§!

rS.r3(;

Según la Figina web oñc¡al de la empresa Según la pág¡na web oficiál de la emprssa su
su origen es Rusia. EE.UU. origen es fuino Unido.

¡rr¡,1 h'rm li\tl.^k).d'n ihtr{ hllñr sss \n¡'h.\.dm r{-.( l.g.l

_ Z0 unidades

Exigido

Exisido

Exigido

Exigido Cumpl€

Exigido Cumple

La adñinisración se realiza a ravés de

una consola rveb central- con opción de

iníalación en la nube

Proporciona un panel visual con alert¡s
clasificadas por criricidad

Sopona inlegración con olros sistemas de

seguridad mediante API

Es una plalaforma basada en la nube qu€

centraliz¡ la gestión de la prorección dc
dispo6itivos. pennidendo el control desde

cualquier lugar con acceso web

Rusia

Cumpl€

úa,t

'-1

E1

Debe poscer un mecanismo decomunicación via API.

CoÍsola dG para su integnción con otr¿s soluciones de seguridad.

admin¡trrción como por eiemplo slEM

La consola debe p€rniitr la división de los
ordenadores dentro de la estructun de administr¿ción
en gupos

Deb€ permilir Ia sincronizzción con Active Directory
{AD) para la gestión de usu¡rios y grupos ¡nregrados

en las po¡iticas de pro¡ección.

Cumple
La corsola incluye un tabl.ro de control que

muestra un rcsumen de los dispo6ilivos
protegldos y alelas criticas

Cumple
Ofrece APls que permilen la rntegmción con

sistemas de séguridad coño SIEMS
Cumple

Exigido Cumple
Permit€ la administración de dispositivos

por gupos

Exigido Cumple
Comp¡tible con AD pa¡a la g€lión de

usuarios y grupos

La consola deberá prese ar un Dáshboard con el
resumen del estado de protección de los ordcnadores y
usuarios. asi corro indicar lás áletas de evenlo6 de

criticidades alta m€dia e informativa

Exisido

F
+e
E

+

i

Cumple

Cumplc

La consola permile organizar dispositivos en
grupos pcrsonalizados para administEr

confi gu¡Bciones y politicas

lntegra con Active Dlreclory per¡ la gestión de

usuarios y disposirivos
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Itc¡ Ircrcr¡pcló¡ Erigcrcia

EEpflr¡
SBGEL §A. O¡oarv¡clo¡.' Eñprtrt

ITCS

Exigido Cumple Cumple

Exigido Cumple Cumple

Exigido Cumple

Exigido Cumple Cumplc

Exigido Cumple Soporta nivel€s de ssceso diferencirdos Cumple

Exigido Cumple Cumple

Oblcr"aaio¡a!

Debe pos€.r Ia posibilidad de aplicar reglas

diferenc,adás por Brupos de usuarios. usuarios

individu¡les. grupos de maqurn¿s y equipos
individuales

La instalación debe poder realizarse a traves del

clienrc descargado de ,a consola cenhl y t nbién via

coñeo electrónico de configuración. El insalador deb.
peíÍitir la dislnbución del client€ a Ea!és de Active
Dir€crory (AD) para múll¡ples Íüiquiüs

Sopora r€glas para usuarios individuales

!.- crupos

Facrlila la aplicación de politicas difer€nciadas
por grupos de usuarios o disposirivos.

Sopora instalación dede la consola
ce lal, via coneo electronico o Aclive

Directory

Permile la instalaaión remota desde la consola
y despliegue m&sivo a través de Aclive

Director-}

a

Proporcionar ac¡ualizaciones del produclo y de las

definicion€s de virus y protección conlm intnrsos
Proporciona actualiaciones automátic¿s

del producto y definiciones de virus
Curnple

Aclualiza automfiicamcnle lanto las

definiciones de virus comoel soñware

Permite exclusiones a nivelde sitio rleb.
archivo. carpela o proceso

La consola p€íhite definir exclusiones a nivel
globalo pam politicas €specificas (rebs.

archivos, aplicaciones).

o

Deb€ pemilir exchsiones de escáneo paá un

dererminado sirio web, archivo o carp€ta. aplrcacñn o
proceso. Tanto a nivel global, como especiñco en cada
politica.

La consola de adminis¡ración debe permilir la
definición de grupos de usua¡ios con diferenles niveles

de acceso a la conliguración, Ias poliricas y los
registros

ño,I
Actualizacrón ilrcremental, remota y en dempo real, de

las v.cunas de los Antivirus y del mecanismo de

veri ficación ( Engine) de 106 clienles

Permilir la prog¡'¿ñación de la explo¡Bción contra
virus con la posibilidad de seleccionar u¡a máquina o

erupo de m.huinas, con penodic¡dad definida por el

administrador

Utilizar prolocolos seguroA eíándar HTTPS para la
comunicáción entre la consolade adminishción y 106

clienres adñinistrados.

Los mensajes generados por el a8ente deben eíar ¿n

el idioma español o pemitir su edición

Sopona progrumación de cscancos
periódicos de virus

Permhe confi gurar pemisos diferenciados
pára admiñistradores con distintos roles.

Facilila la progrdnación de exploracion€s
pe¡sonalizadas pora dispositivos o grupo§.

Toda la comunicación entre Ia consola r_ los

dispos¡t¡vos se resl¡z¡ de foma segur¿

mediante HTTPS

Reahz¡ actuahzaciones incrementáles en

tiempo real

Las actualizaciones se realizan de manera
incrementaly en liempo real, sin interruñpira

los usuários.

F

Exigido Cumple Cumple

E\igido Crmple Utiliza protocolos s€guros esrindar Cump¡e

Exigido Cumple Cumplc
Sopota la conliguración de mensajes en

varios idiomrs, incluido el espalol

Los mensajes generados por cl sistema están

disponib¡es en español, o s¿ puedeneditrr
§e$in sea neces¿rio

§

t
+

i

Uz

§

i
d
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Itco

Permilir la exporlación de los informes Serenciales a

los forñaros CSv y PDF

[-os recursos d€l inforñe y el monitoreo deben ser

na¡ivos de la propiaconsola cent¡al de adminislrac¡ón

Dc!cr¡pciór

Posibilidad de mostrar información como nombre de

la máqurna. rersion del antivirus. sisema opem¡lvo.
dirección IP. ve6ún del molor. fecha de la

tMliaión fecha de la última rerificáción. evenlos

Deb€ p€rmirir selecciona¡ un g¡upo de equipos para

aplicar la actuálización para co rolü el ancho de

banda de red La actualización de la versión debe s€r

r¡nsparente pora los usuarios finál€s.

Cumple
Proporciona informes exponables en

ambos fomalos

Los infoñnes son generados directamente
desde la consola

Clasifica los disposirivos administrados
scgün criterios defi nidos

Cumple

Exigido Cumple

Exigido Curnpl.

E\jgido Cumple
Proporciona un p6nel vlsual en tiempo

re3l

Exigido Cumple

E¡igc¡cir

Exigido

Exigdo

Enp¡rr¡
SEGEL S.A.

Los informes pueden exponárs€ en formatos
CSV y PDF.

Los informes y opciones de monitoreo eslán
integr¿dos en la prop¡a consola- sin necesidad

de herramienlas adicronalcs.

Incluye un panel que mueslr¿ el esrado de

seguridád ed tiempo real, visualmente
intuitivo

Obaarvacio!ar
EDpr.'¡

tTctt

Cumple

Cumpl€

Cumple

Cumple

Cumple

Cuñple

Cumple

Oblcrv¡cio[Ct

b

(,ó

Exigido Cu¡ple Cumple

Ls comunicación debe p€rmir¡r (¡oS pam con¡rolar el

ancho de banda de rcd.
Exigido Cumple Soporta conrro¡ de áncho de ba¡da Cumple

Muestm infornación detallada de cada

dispositivo administrado

La conso¡a muesf¿ infonnación complera
sobre cada disposirivo. incluy¿ndo IP. sistema

op€r¿tivo. y miis.

PeÍniE gesdonar el uso dcl ancho d€ banda
püa acualizaciones, ajustando segun l¿s

necesrdad€s de la red

Permite la ac!üalización por g¡upos sin
afectar a los usuarios finales

Sc pueden seleccionar glupos de dispositivos
para aplicar actualizaciones, minimizando el

imprclo en la redo
!

aoa
o

e

No2I

+

i

+
Q

F

Deberá moGtrar los orden¡dores adminisrados de

acuerdo con los crirerios de categoria {delalles del

estado del equipo. detalles sobre la actuallzación,
delalles de avisos !_ errores. dclallcs del antrvrrus.
€tc. ), y ordenar los equipos en consecuencia

La heramienra de admini$ación centr¿lizada debe

admlnlstrar todos los componentes de la protesción
pal¡ eslaciones de y dcbe diseñarse pora admi¡istrat
supeñ'isa, y elabor¿r informes de endpoin!.

La Consola de administr¿ción debe incluir un pan€l

con un resumen visual €n liempo real para comprobar

el est¡do de seguridad

Deben¡L proporciona¡ fillros pre-conslru¡dos que

permiia¡l ver y corrcgir solo los ordenadores que

riecesitan alención

La consola administra todos los ¿spectos

de la prolección en €slacion€s de hbajo

Administra rodas las funciones de seguridad de
endpoints. dcsde ándvirus h¿sta prevención de

fugas de dalos.

F
Ofrcce f¡lúos predef¡nidos para facilirar la

gcrión
Ofrece fi ltros que idenrif¡can los dispositivos

quc requiereÍ atención inmediata.

Exigido Cumple
Ordena los equipos según el esrado de

actualización. anlivirus. alertas. erc
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Grabar uí regastro de audiloria seguro que supen ¡se la

acdvidad en la consolr de adminilración par¿ el

cu¡nplimi€nro de regulaciones, audiloris de

scguridad, análisis y solución de problemas forenses

Etig.!cir EEp]lr¡
SDGEL §4.

Exigido Cumple

Exisido Cumple

Exigido Cunple

Exisido Cunple

Exigido Cuñplc

Exigido Cumple

Oblarv¡cio!ar
EEpr6.

lTcS

Cumple

Cumple

Eñvia alenas aúomfiicas por coreo Cumple

ODlcrv¡cioDar

Acrualizar de foína aulomática las direclivás de

s€gu¡rdad cuando un .quipo se mueve de un e¡upo a

Actualizn las politicas de seguridad

auromáticamente cuando un disposi¡ivo
cambia de grupo

Las polilicas de seguridad se actualizan
autom icamenle cuando un equ¡po cambia de

gupo

Grába un registro de auditoía seguro püa
cumplir con las normativa§

Ma¡liene un regisrro de audrroria deqllado
que ayuda a cumplir con normativas y a¡xiLlisis

forensÉs.

Debená permitir exporrar el informe de registros d€

áudiloria en formatos CSv y PDF
Erigido Cumple

Exporla los registros en fomatos CSv y
PDF

Los registros de audltoría pueden exponars€
en CSV y PDF para cumplir con audilorias

Cumple

Exigido Cumple
Ofrece varios informes detal¡ados sobrc

Euarios y dispositivos
Incluye varios informes p€ra el control de

eveítos. us¡arios, aplicaciones, y más
Curnple

Exigido Cunple
Permite la pmgrámación y enYio de

informes au¡omáticos
Cumple

Los informes se pueden programar para ser

enviados aulomáicamente en CSV y PDF

o
o

Debe conrcner vanos informes par¿ el anál¡s¡s y
control de los usuarios y endpoints. Los infomes se

deben dividit cono minimo. en informes de:evenios.

usuarios. conrol de aplicaciones, periféricos y veb,
indicando todas las funcioncs solicitadas para los

endpoi s

Permitir la ejecución mánual de todos estos informes,

asi como la progr¿mación y envio aulomático por

corfeo electrónicoen los fomatos CSv y PDF

Deb€ rcalizzr cnvio automático de alertas crilicás

med¡anle correo eleclónico a los administradores

Detall€ de Nuarios activo6. in¡ctivos o desprotegidos.

asi como detalles de los mismos

Delalle de los ordenadores que estful ¡ctivos. inaclivos

o desprotegidos. así como detalles de las

exploraciones y alert s en los ordenador€s

Proporciona infornes detallados de

usuarios aclivos. inactivos o desprotegidos

Envia automiáLticamente nolifi caciones por
coreo electronico cuando ocuryen cventos

crilicos.

Permite gener¿r informes que mu€stran el
estado d€ los usu¡¡ios v dispsit¡vos,
incluyendo si e$á1ll proEgidos o m.

Infoña sobre equipos aclivo6, inacdvos y
d€sprotegidos

La consola muestm el estado de los
disposilivos y sus eventos de proGcción

Cumple

Cumple

Cuñple

.i
+e
§

+

i

2

E

,
E

C¡p¡cid¡d dc

BGtr ¡¡ciór d.
i[fo]rnas Deulle de los periféricos peíniddos o bloql¡eados. asi

como dcElles de dónde y cuándo se u lizó cada

periférico

Monilorca y conlrola los dispositilos
periféricos conect¡dos

Genera informes sobre los penféricos

ulilizádos, bloqueados y cuándo se Earon
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Idiom¡s

Det¿tle de las principalcs aplicaciones bloqueadas y

los servidores / usuários que intentaron acceder a ellas

Proreger el dispositivo con la opción de inicio de una

exploración

Detall. de lás aplicaciones permitides que fl¡eron

accedidas con rirayor frecuencia y los servidores /
usuarios que las acceden

Detalle de los servidorcs / usuarios que intentaron

acceder a aplicáciones bloqueadas con mayor

frecuencia y las aplicacion6 quc ellos intenldon

Detall. d. rodás las actividades disparadas por reglas

de fuga d€ información.

lnglés (predelerminado)

Ponugués

Alemán
Fmncés

Ilaliano
Español

Japonés

Chino (tradicional y simplificado)

D.r.ripció¡

For¿¡r una aclualización en ese momcnto

v€r 106 delalles de los eventos ocuÍidos

Ejecurár lá corñprobación completa del sislema

Erigcñi¡ Eñpfl!¡
§EGEL §t"

Exigido Cu¡ple

Exigido Cumple

Exigido Cumple

Exisido Cumple

Exigido Cumple

Mucsra los inlentos de acceso a

aplicaciones bloqueádás

Informa sobrc las aplicaciones más 6adas
Infoma sobre los intentos d€ acceso no

aúorizados
Monitorea las actividades rElacionadas

con fuga de información

La consola regisúa y permhe gener¿r informes
dekllados sobre aplicaciones bloqueadas,

inlefios de acceso. v ac¡ividades de prevención

de fuga de ¡rforna.ión.

Obrcra¡aiolct
EEprara

tTctt

Cumple

Cumple

Cumple

Cumple

Cumple

Oiúcrvacio[6

o
o.o
.)

Sopora v.rios idiomas, incluidos esprñol.
japonés. y chino

Admile múltiples idiomas, incluyendo: InElés.
Ponugués, Alemán, Francés, Italiano, Espsño¡,

Japonés. Chino (tradicional y simplificado)

Exigido Cunple Cumple

Exigido Cumplc Permile for¿¡r aclualiz¿ciones inr¡edlatas Cumple

Permite iniciar una exploBción de
protección

La consola perhite iniciar una exploración
manual en cualquier disDositivo para

protección inmediata.

Se puede for¿ár una actualización del software
y l¿s def¡niciones de virus en dempo real

Los adminislmdorcs pueden rcvisár en delalle
los ev€ntos de scguridad cn la consolá

Es posible ejecutar una !€rificación exhaEtiva
del sislema desde la consola.

Se pueden aplicar politicas de seguridad
inmediatañenae a los dispositivos

§
T

Opciorcs d.
corrccdóo dc

pmbl.m¡3

Forzar el cumplimienlo de una rueva politica de

seguridad

Proporciona información dehllada sobre

106 eventos y alertes de segurid¡d.
incluyendo el historial de acciones

El sitema pemite ejecuhr un¡
exploración coñplcta del si$.ma pára

verificar cualquier amenaza presente

El produclo permite forzar una

aclualización inmediala en 106

dispositivo6 ¡dministrádos

oz

§

e
l

E

E

ar
I
aE
aD
E
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C¡r¡ctcrlslrc¡s
bÁsic¡s del
.gartc da
pmLccióú

Detección del mahvar€ en pre-€jecución y comprobar

el componámie o rnálicioso para delectar ñalñ'are

D.r.ripción

Mover el equipo a otro grupo

Borrar el equipo de la lisla

El agenre anlivirus debe proteger cornputadoras
polátiles, es{ritorio6 y servidores e¡ liempo real, bajo

demanda o progr¿mado para detectat bloquear y
limpiar bdos los viri§, lroyanos. gusanos y spyware.

En Windorvs, el ágente !ámbién deb€ delcct r PUA,

ádware y spywarc. En windows. el agente también

debe detectar PUA. adware ! componamlenlo
sospecho6o.

Debe realizar la ver¡ficación de todos los archivos

accedidos en tiempo real. incluso dl¡ranle el proceso

de arranque

Debe realizar la limpiezá del sislema

automáticamcnle. ellmrnando elemenios maliciosos

delectados y aplicaciones potencialmente indeseables
(PUA)

Proporciona informac¡ón deta¡lada sobre

los evenios y alenas de seguridad.
incluycndo cl hrstorial d€ acciones

El sistema permrle ejecutar una

exp¡oración completa del sist.ma prm
verifi car cualquler am€mza presente

El producto incluye la capacidad de

detección proactiva de malware mediante
anilisis de comportami€nto antes de la

ejecución

El sis-tema rcaliz¡ verificaciones en

dempo rcal de todos los archivos
accedidos, inclu) endo durante elarránque

Los dispositilos pueden reorganizárse en

diferenles grüpos de admrnislración.

La consola p€rmite ehminar d¡spositivos de la
lista de gesrión.

Urrliza análisis de comporamienlo para

detectar ñralwa¡. desconocido anles de que se

ejecute.

Todos los archivos accedrdos s€ venfican en
tiempo reáI. incluso durante el aranque del

sislema

Itco Erigc¡cir Enprttr
SEGEL S¡.

E\igido Culnple

Exigido Cumple

Exigido Cu¡ple

Exigido Cumple

Exig¡do Cumple

Exigido Cumple

Exigido Cumple

Exigido Cumpl.

Ob!crvaaio¡ar
EDprcr¡

ITCS

Cu¡nple

Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

Obtcrvrcl¡lct

<- P-

e6
3a
oo

El agente de Kaspersky Next EDR
Optimum protege disposilivos (por!íliles,

€scrilorios y seftidores) en liempo rcal

contra vifus, troyános. gus¿nos, sp-vware y
aplicaciones potencialmente no deseadas

(PUA)

El agente de Sophos ofrcce prorccción en

tiempo rEal. bajo demanda o progr¿mada.

detectando y eliminando virus, tao-lanos,
gt§anos. sp,vlDare y PUA.

ao)
o

Adem¡iLs del control de amenazas. el ñismo age¡le (al

menos Windows) deb€ proporcionár conlrol de

disposilivos. control de aplicaciones, contro, §rb y

prevención de fuga de información (DLP).

Kasp€rskv proporciorE control de

dispositivos. aplic¡ciones, naveSació,
web. y prevención de fuga de información

(DLP)

Ademá6 de la protección ánrivin§,
proporciona control de disposit¡vos,

aplicaciones, web y prevención de fuga de

dálos (DLP).

lr
Kaspersx)_ realiza la limpieza aulomática
de elcmentos maliciosos y aplicaciones

potencialmenle indes€ables

EI agenle elimina autoÍriticamente amenazás
y PUA detectadas.

+

t Debe proteger las funciones cílicas en los

navegadores de Intemel (Safe Bro§_sing)

El sistema prolege las funciones críticas
del navegádor ñedianre Safc Brolsing,

garandzando uná naÉgciór segura

Protege las funcioncs crilicas en los
navegadores frente a amenazas online.

3ú
+
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Itcu Ir!!criDctór E¡igclcir Eopfrra
SEGEL §.4.

E\isido Cumple

Exigido Cumple

Exigido Cumple

Exigido Cumple

Exigido Cumpl€

Exigido Cumple

Exigido Cumple

Obccrvaciorc!
ELprala

ITC§

Cumple

Cumple

Cürnple

Cuñple

Cumple

Cumple

Cumple

Obrcrvaciooat

El agente inlegra prolección conra una amplia
gama de amenaz¡s (virus, spyreare, troyá¡os,

adwa¡e, elc )

Debe permrrir la autorización de detecciones

malicio6as y exclui de la exploracún de drreciorios y
archivo6 esp€cifico§

Kaspersb permite la aúorización d.
detecciones malicioss y laexcll§ión de

determinados archivos. dircclorios,
procesos del escaneo

Permile aulorizar detecciones y cxcluir
archivos o d¡rectorios especificos de los

esaaneo6.

Se requierc pro¡ección inlegrada. es decir. en un solo
agenle, contm ,,men¿zas de s€guridad, incluyendo
virus. spyware. lroyanos. gusanos. adsare y

aplrcaciones pot.rrialñente no deseadas (PUA)

Kaspersky permile el monitoreo y control
de disposirivos cxtraibles coño USB,
r€des inalámbricas y olros periféricos

Posee la funcionalidad de prolección contra el cambio

de la configur¿ción del agentc, impidiendo a lo§

usuarios, inclüyendo el admini$rador local.

reconfigunr. deshabilitar o desin$álar componentes
de la solucrón de pro¡ección

El control de disposirivos permite asig¡ar
p€rmisos de solo ¡ectura- completo o

bloqueo según lás poliricás de seguridad

Impide que usuarios, incluidos adrninist?dores
locales, modifiquen. deshabiliten o desinstalen

el agente sin autorización.

o

Deb€ lener un mecanismo contra Ia desinstalació¡ del

endpoi por el usuario y cada disposilivo debcÉ tener

una contras¿fu única, no siendo aulonz das

soluciones con una contr¿seña que funcione en todos
106 dispositivos

El sistema admite el contro¡ de vanos
tipos de dispositivos, incluyendo discos

duros exlemos, USB. CD, DVD,
Bluelooú. enre otros

ser capaz de aplicar un análisis adicional,

inspeccionando finúnente el compolam¡enlo de los

c&igos durrnte la ejecución, par¿ detectar el
compoúamie o sospechoso de las aplicaciones. tales

como dcsbordamrento de búfer

Uriliza aDálisis de componamiento
avanzádo pam decc¡af amenázas que se

manifiesl¡n du¡a e la ejecución de

aplicacioñcs. Eí. an¡ilisis p€rmire
identificar compotamien¡os sospechosos.

como desbordamientos de búfer y otras
actividadcs anónralas en liempo rÉal.

El produclo ofrece protección contn
ataques que explolan vulner¿brlidades en

navegadorcs web. previn¡endo la

ejecución de exploirs

Cada disposirivo dede una conrr¿seña única
pafa cvirár desinsralaciones no autori?¿das

Se puede configurar una corilm§€ña para
p€rmitir la reconfiguración o desimtalación

local del agcnre.

Realiza un análisis de¡állado del
componünicnto dcl cddigo para derectar

actividrd sospechosa, como desbordámientos
de búfer

El a8ente pr.viene los ataques de
vulnerrbilidades de navegador a través de web

exploils

Permilir l¡ ulilización de conlraseña de protesclón
par¿ pos¡b¡litar la r¿configuración loca¡en elcliente o
desinsElación de los componenles de prolección

El sistema pemile ñonilorear e imped'r
que los usuarios ejecúeno instalen

aplicaciones no autonz das que puedan

afecBr l, productividad o el rendimiento
de la red

It
t

E

e

§
$

E

a

I
aE
f!
E

+

i
Debe prevenir el ataque de wlnerabilidades de

naveg¡dor á través de web exploits
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Er¡gc¡ch EopfÉ¡
SECEL §Á

Exigido Cumple

Exrgdo Cumple

Exigido Cumple

E\igido Cumple

Exigido Cumple

Exigido Cumple

Exigido Cumple

Oülcrvrcio¡c! ErpE!.
rTc's

Cump¡e

Cumple

Cu¡nple

Cumple

Cumple

Cumple

Cumplc

Itc¡

El control de dispositivos deb€ €star al nivel de
permiso, solo leatura o bloqueo

Ofrccc un control detallado de

disposrtivos. p€mili€ndo aplicar poliricas
de seguridad que incluyen diferenres

niYeles de permrsos

Otúarv¡c¡or.r

Ofrece conlrol g¿I)ular sobrc disposi¡ivos
extemos, p€rmiiendo eslablecer p€finisos de

leclura. escnlura o bloqueo.

llc!.riFió!

Debe permit¡r el monitoreo ! el control de dispositivos
ertr¿ibles en los equipos de los usuarios, como
disposirivos USB. periféricos de la propia estación de

tr¿bajo y redes inalá[nbricas, áplicándo estas poliricas

tanto pam usuarios como pam disposilivo

Soporta la mon¡tor¡zacaón y control dc
dispositivos exraib¡es como USB, rcdes

inaláñbricas. -v 
periféricos en los equipos

de los usuarios. perñidendo aplicar
politicrs tanto a nirel de dispositivo como

de usuario

Monibrc¡ y conrrola drspo6ilivos como USB y
redes ina¡ámbricas. apl¡cando po¡iticas de
s€guridad a nivelde usuario ]' disposirivo

c-

9'
ooz-ta

c.

a ar,¡-E
1o
ÉB
6i

Los s¡gu¡enles d¡sposkivos deben ser, como minimo,
adminisrmdos: HD (hard disks) exremos. pendrives

[jSB, alnucenables removibles seguras, CD, DVD,
Blu-rny. floppy drives, inrerfaces de red inal¿mbrica,
módems. bluetoolh. inf¡a¡roio. MTP (Media Tr¿nsfer
Protocol) y PTP (Picture Transfer Prolocol) como
c¡iúnar&s digiiales

Conlrol de aplicaciones para monitorear É impedir que

los r¡sr¡arios ejecuten o instalen aplicacjones que

puedan afecur la producrividad oel rendimien¡o de la

Capacidad d€ reaodocer y bloqmar automálicamenle
las aplicaciones en los cli€ es basfidose en Ia huella
digital (hash) del archivo

Actualización automática de !a lisla de aplicaciones
que se pueden controlar. permrtrendo aphceiones
especificas o l¡s cátegorias especificas de aplicaciones
qu. pueden s.r liber¿das o bloqucadas

Detechr aplicaciones co rcladas cuando los usuarios
acceden, con las opcioncs dc pemitir y alertar o

bloquear ) alertar

Prof,orciona un conrrol completo sobre

una amplia gama de disposiiivos
coneclados a los equipos

Soporra la administración de disposirivos
como disaos duros e{ernos. USB, }' otros

medios removibles. imluyendo MTPy PTP

Iñcluye un controlde aplicaciones que

pemirc a los administradores monibreár
en liempo real las aplicaciones ¡nstaladas
y ejecutadas en los dispositivos de la rcd

KaspeBky reconoce y bloqüea
aulorüiticame e las aplicaciones €n

función de la huella digital (hash) de los

archivos

Monitorea e impide laejecución de
aplicaciones no autonzadas que puedan afectar

Ia red.

Reconoce y bloqueá áplicaciones no
aúorizad¿s basándose €n su hash

El sitema actu¡¡iza aúomáicaÍrente las

listas de aplicaciones permitidas o
bloqueadas. según las politicas de

seguridad eslablecidas

La lista de ¿plicaciones conlroladas se

actualiz¿ autorrálicamenrc. pennidendo la
clasificación ) bloqueo

+
K¡spersky detecta aplicaciones

controladas, p€rñiliendo o bloque¿ndo .l
acceso según las politicas. y genera aletas

corespondienles

Delecta cuando los usuados accedcn a

aplicaciones y ofrece opciones de permhir,

bloqueár y alenar
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Itcu E¡ig.¡c¡. EEprcra
SEIGEL §.A.

Exigido Cumple

Exisido Cumple

Exigido Cumple

Exigido Cumple

Exigido Cumple

Exigido Cumple

Obrcrvaaio!.r
EEpr.rr

Deb€ contar con prevenclón de inlrusión en el hosl
(HIPS). que ñoniloree el codigo y bloques de codigo
que pueden compotarse de forña maliciosa anles de

ser ejecutados

116.rip.ió!

Control de acceso a sitios r¡eb por calegoria

E¡ sis¡ema incluye prevemión de

inrrusiones en el hosl (HIPS).
monibreando bloques de código que

podrian ser maliciosos antes de €jecutarse

Permite el control de acceso a sitios web
basándose en calegorias predefinid¡s. Io

que a] uda a gestionar la navegmión de los

llsu3rios ] bloquear el acceso a sitios
iüpropiado6 o que r€presenlen un riesgo

para la seguridad

El sistema incluye control t¡eb con al

menos 14 categorías de silios no deseados

o inapropiados. Adem¡is, permite a lo§

admini$radores crcar listas blancas y
negas para p€rsonalizar €l acceso a sitios
especificos, de acuerdo con las politicas

de seguridad de la organización

Pemite configurar politicas de conlrol
web que se pueden aplicar en horarios

especificos. lo que facilira e¡conlroldel
acceso web según los p€riodos labor¡les o

las nec.sidades de l, empresá

El si*ema ofrece prol€cción conra fugas
de dabs s€nsibles (Dah Loss Preve ion-

DLP) integrado en el mismo agente de
pro¡ección. Pued€ detectar y bloquear Ia

r¡mfercncia de dálos confidenciales
basándose .n cl conÉnido. la extcnsión

dcl archivo y 106 múltiples destinos
posibles, garánrizando que la infornación

no se filEe a lugares no autorizados

Permite idenlifi car información
confi dancial. incluyendo números de

pásapor.. datos personáles idenlificables
(PII), y otros tipos de dalos sensibles.

rncluso si no está, corecLmenl€
clasificádos. utilizando lishs de control de

conrenido(CCL) pam su proiección

Monitorca el comporlamiento del código para

deleclar activ¡dad mahciosá antes de la
ejecución.

Controlá el acceso web por ca¡egoria.
p€rmilrendo restringir sirios inapropiádos.

Ofrece al menos 14 calegorias de silios $€b
párá fihr¿r y permite crear listas blancas y

negf¡s

Pemite aplicar polílicas de corlrol \ueb

basadas €n horarios

Previ€ne Ia fuga de datos conñdenciales al

evaluar el con¡enldo y los destinos.

Reconoce infomación personal como números

de pasapole. aun s¡ no eslÁ clasiñcada
coreaüamente. usando CCL.

Obrcrv¡cio!!!tTc§

Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

El Control web debe controlar cl acceso a silios
inapropiados, con al menos 14 categorias de silios
inad€cuados. También debe permitir la creación de

listas blancas y listás negras.o,
!

z:,l
l,

ñoa
I

l¿ aplicación de poliricás de control web, debe contar
con capacidad de homrios

Debe pos€er prolección de fugEs o Érdida de dabs
s€nsibles en el mi$no agente de protección.

consider¿ndo su contenido. además d€ la posibilidad

d€ evaluar la extensión del archito y múl ples

destinos

+

i

+

t
Peñlitir la idenlificación de información contidencial.
como números de pos¡pone u orra rnformación
personal identificable y / o información conñdencial.
incluso s¡ los docunenlos no se han clas¡ficado
coñectarnente, ulilizrndo CCL (Liía de control de

co enido)

F

9

§
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Eoprrla

SBGELS.A.

Exigido Cumpl€

Exigido Cr¡rnple

Exigido Curnple

Exigido Cumple

Ob!arv¡aio!at
EDprar¡itcn IrclcriD.ió¡ Oblarvlciotct

o
¡,a

!

a

Posibilihr el b¡oqueo. sólo registnr el evento en la

Consola de administmció( o prcgu ar al usuario si él
o e¡la realmante quiere tránsferir e¡ archivo
idenlifi cado como s€ns¡ble

El sistema pemite bloquear
automálicañe e la lransferencia de

árchivos sensibles. registrü el evento en

la consola de administr¿ción, o pregunkr
al usuario si realmenle d€s€8 ransf€nr el
archivo identificado como s€nsible. Esto

ofrece flexibilidad en la Sestión de

incidentes relacionados con la fuga de

infomación

Permile bloquear. registrar o solicitar
confirmación al usuario sobre la lra$fercncia

de infonnación señsible.

P€rmi¡e cr€ar r€glas p€rsorralizrd¿s de

conlenido para gesrion¡r la seguridad

Autoriza. bloqueao confinna el movamien¡o

de dalos sensibles, graba la operación.

Ofrece moniloreo de anteúdád de archivos, al
menos er| servidores Windows. delectando

cambios no autorizados.

Sopoírr ag¡ee¡r reglas propias de codenido con ün

asrstente proporcionado para cslc proposllo

Permite a los adñinislradores deñnir
reglas personalizadas pam el conlrol de

contenido Estas reglas pueden crearse

utilizando un asistenre que guia a los
usuarios a lravés del proceso. lo que

facilita la p€rsonalizáción de politicas d€

seguridad pam ad¡ptars€ ¡ necesidádes

especificas de la organización

El siíeña ofrece la capacidad de

autorizar, bloquear o confirrlá' el

movimiento de información sensible,

Cada operació¡ realiz¡da es regislrada en

la consola de administración, ásegurándo

un s€guimiento detallado de todas las

acciones relacionadas con dato§

confidenciales y gannlizando el

cumplimicnto de Ias poliricas de seguridad

de la emprcsa

Incluy€ monitoreo de la inlegridad de

archivos en servidores Windows, lo que

perm¡te delecta¡ cualquier cambio no

autorizado en archivos cítrcos del
sistema. Esto es clave para garandzar la
seguridad y elcumpliñie o en entomos

de s€rvrdores

tTcs

Cumpl€

Cufnple

Cuñplc

Cumple

No2o

+

E

*
:
T

F

Capacidad de autorizar, bloquear y confirmar el

movimien¡o de información sensible y en lodos los

casos, grabar la op€ración realizada con las principales

informaciones de la operación

El Agente para servidores debe contemplar monitoreo

de ¡ntegndad de archivos, al menos en servidores
)
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Número6 de larjeias de credito

Números de cuentas bancarias

Números de pasapoles

Drecciones

Nümeros de reléfono

Lista de coreos electrónicos

El sifema permile deteatár y proteger

números de cue as bancarias ulilizando
sus capacidades DLP, syudando a evhár la

fuga de esrc dpo de infornáción sensible

Incluye la identificsción de números de
pasaporcs, garantizando que los datos de

idenlificación personal (PII) sean
protegidos contra tr¿nsferEncias no

aulorizádás

E¡ sisterDa puede idenlifica¡ dtecciones
dcnro de los archivos monioreados. lo

que p€mite aplicar politicas de seguridad
y evitr¡ la filtr¡ción de datos personale_s

Los núm.ros de hléfoño eíán cubieros
por las capacidades de identiñcación de

dalos personalas y s€nsibles de Kaspersky.

ayudando a pre\€nir su ¡nnsferencia no

aúorizada

Pemite el control de adjuntos enviados o
recibido6 s través de clienles de coneo

electr,inico, inclulendo Oudook y
Oullook Express. Eslo es páne de sus

capacidsdes de prevención d. fusa de

¡nformación { DLP), que monitorean y
bloquean el enrio de inforración sensible

por corrco alcctrónico

El sistema r€conoae los núm€ros de cuentas

bancarias. bloqu€ando o regishndo intentos
de transferencia o acceso no autoriz¡do.
ayu&ndo a preveni fr¿udes financiero§.

Idenlifica y prolege rnformación relacionada
con números de pasapones. brindando

scgundad en r¿nsacciones y docuÍ¡€ntos que

conlengan e$os datos p€rsonales

Inrerceph cuálquier fuga porcncial de

direccio¡res lisicas o elect¡ónicas. lo que

protege la información personal de lo§

usuarios y reduce €l riesgo de exposición.

Idcnlifica y contmla la lEnsfer.ncia d.
números de teléfono, previniendo su

drvulgación no aúoriz¡dá y protegiendo la
privacidad de los usuarios.

Sophos interceFa y controla adjuntos enviados
por correo a lravés de clientes como Outlook,

de¡ect¡ndo archivos que pueda¡ contener daios
señsibles.

ErE ¡ch EDpflr¡
SEGEL Sá.

Exisido Curhp¡e

Exig¡do Cumple

Exigido Cumple

Exigido Cumple

Exisido Cumple

Exigido Cumple

Exigido Cumple

Obt.rv¡cio!.r EDpraa¡
TTCS

Cuñple

Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

ODacrvlciorc!

Puede identificar números de iádetas de

crédito como pañ€ de su funcionalidad dc
prevención de perdida de datos{DLP)
Utiliza listas de control de contenido
(CCL) preconfi8uradas para delectar
infomación fi ñancier¡ confi dencial

Identifica los números de tarjetas de credito en

documentos y comunicacioncs, protegiendo
esle dpo de infoflnación crilica contra po6ibles

fugas o robos de dstos.

o

z^ ea(o!

ldcDtifc¡dorts
d. lbl¡s CCL

pr€corÍgur¡da!

El si$ema permit. id.nliñcar dir¿cciones
de coreo el€ctrónico como parte de las

lisras de control de co enido (CCL).
asegurardo que es¡a inforhación sea

gestionada de manefa segura y bloqueáda
si cs neccsario

holege contm la fuga de hslas de coneos
electrónicos. bloqueando o alenando cuando

esla infonnación se coñpane sin aúorización.
Io que ayuda a prcvenir el robo de id€n dades

y corfeos no deseados.

§

;
§
+
§
§

U2

§
E
á

Adjunto en el cliente de coÍco electrónico (al menos

Oudook y Outlook Exprcss)

Itfcdioc p¡r¡
control d. d.lG
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Adjunro eD cl navegador (al menos lE. Ftefox y
Ctuome)

Adjunto en el clienre de mensajeria instantiihea (al

menos Skype)

AdJunto a dispositiYos de almacenamiento (al menos

USB. CD / DVD)

Protección de amen¡?as de día 0 a narés de t€cnologia

de deep leaming (signature less).

Funciorialidad de detección de amenaz¿s d€s.onocidas
qu€ están en ñemoda

lncluy€ control sobre los ádjuntos
enviados a lravés de clientes de

mensajeria in$andnea, como Skypc. Eslo
gardntiz¡ que los archivos confidenciales

no sean lransferidos sin la debida
aúoriz¿c¡ón

Controla archivo6 enviados a ravés de
plataforñas de mensajeria coño Sk-vpe.

as€gur¿ndo que no se tr¿nsmitan datos
confi d€nciales sin aülorización.

E¡igc¡cir

ExiSido Cumple

Exisido Cumplc

Exisido Cumple

Exigido Cumple

EYigido Cumple

Exigido Cumple

Enprc!.
SEGEL §á. Obúcrvacio¡ar

EEprGta
lTc§

Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

ObúGrv¡ciorcr.E

El sistema monitorEa y co rola los
adjuntos que se suben o des.argañ desde

navegadores como Inlem€t Exp¡ore(
Firefox y Chrome, lo que ayuda a prevenir

la traísferencia no auioriz¡da de dalos
sersiblesa tr¿v¿s de la web

Monitorea y bloquea archivos ad¡mtos en
navegadores rveb, protegiendo conra la fuSa

de dalos a lravés de formularios y plalafornas
online.

I

a

t{oao

áoa
o

Capacidad de d.rección. y bloqueo proaclivo de

Ie-vloggers y olros malwárrs no conocidos (ataques de

dia cero) a través del analisis de componañie o de
procesos en memoria

Monitorea y contola la trarLsferencia de

archivos adiuntos a dispositivos de

almaccnamienlo, l,¡les como USB, CD, y
DvD. bloqueando o regi$rando estas

acciones segin lás poliricas de seguridad
aplicadas

Utiliza tecnologia de deep leaming p6r¡
detectar y proleger conr¿ amenazas de dia
cero sin depender de firm¡s de virus. Esto

le permire identificsr y bloquear amenazas

nuevas ) desaonoaid¿s de manera
proacliva

El sistema es capaz de detectar amenazas

dasconocidas en la mcmoria mediafle
análrsisde compotuñi¿nto, lo que le

permile identificrr ataques qu€ intenlan
€j€cutarse dir€ctamente en la memoria de

l06 disposiliYos

Tiene la capocidad de derecbr ! bloquear
de manea proacti\'a k€-\,logaers y otros

tipos de malwar€ d€sconocido. incluyendo
ataques de dia cero. medianle el análisis
del coñponarnie o dc los procesos en

memoria. Ete enfoque asegura que las

arnenazas s€ bloque€n ¿ntes d€ cars¿r
d¿ño

Bloquea o monilorea la transferencia de

üchivos h¡cia medios de almacenamiento
exlemo, como USBS o CDs. proregiendo Ia

informacióñ al impedir lá copia no autorizada.

Uti¡¡za tecnologia de deep leamingsin
depender de firmas tradicionales par¿ dctechr

ámenazas de dia cero.

Detech y nedralizá úralwaÍe desconocido que

op€r¿ exclusivamenle en la memona

Analiza el comporamie o de los proc€sos en

memoria párá bloquear keyloggers y malware
desconoaido.

+

Furciotr¡lil.d
dc d.l..ción
p¡o¡cliv. d€

Itco[oaimierto
da [uav¡3

e
§

+

E
e
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Capacidad de delección y bloqueo de Troján§ y
worms. e re olros mah¡/ares. por comport¡miento de

los procesos en ñemona
e\igido Cumple

No debe requerir descarga de finnas de ningun lipo. Exigido Cunple

Capacidad de amlizar el componarúento de nuevos
procesos al ser ej€cutados. en complemenlo a la

explomción progmmada.
Exigido Cumple

Erprcla
§EGEL 33.

El produclo detech y b¡oquea troyzmos.
gEanos (\¡orms) y olms formas de

malware basámdos€ en €l coñponamienb
de los proaesos en memoria. sin depender

de fiÍDas, lo que lo convierte en una

solución efeclivá paá conraIfeslar
amen¡zas avgnzádas

Detecta y b¡oquea troyanos, gusanos y olros
malware b¿sráLndose en la aclividad de

procesos

No depende de la descar8a co¡rlinua de fimias,
utilizando análisis de componamienlo y

tecnologias av¿nzadas.

Evahra el componamienlo de nuevoG procesoG

en empo real. complementando los escúeos
programados.

Proporciona análisis foreme dekllado de

incide es. rastreando procesos y subprccesos

ej.cutados. lecturáeescritur¿s de archivos, y
modificaciones de claves de regisúo

Bloquea amenaz¿s desconocidas
potencialmente sospechoGas. como PUA

Pemite definir excepciones para reducir los
falsos positivos, rnanrcniendo la precisión en la

proteccrón.

Obúarv¡cioraa
E!prara

TTCTI

Cunple

Cumple

Cumple

Cumde

Cumple

Cumple

Ob!.rvacio[.t

o
o

z
-t(,r(,<a o

ats
og|

§
§

o

,oo

Anrá.lisis forense de lo sucedido, para e endercuál fue
la causa raiz del problema con el detáll€ de los
procesos y subprocesos ejecutados. la lecturá y
escriNr¿ de archivoc y de las claves de regisúo.

Ofrece protección sin necesidad de

descargar firmás, urilizando análisis de

comportamientoy tcnologiasavanzadas
como el aprendizaje profundo para

identificü amenaz¡s nuevas y

-desconocidas
Analia el comportamienio de los

procesos al s€l ejeautados.

complementando la exploración
programada pam d.teclar posiblés

amenazas de manera prooativa, ofreciendo
asi una cap6 adicional de protección

El sistema proporciona anáLlisis forÉnst
detauado p6ra entender la causa raiz de

los incidenres d€ seguridad. Esto incluye
la rEvisión de los procesos y subproceso6

eiecutádos. ¿si como lás operaciones de

lectura y escritura en archivos y claves de

registro. facilitardo la invesdgcióny lá

solución de problemas

Detecta y bloquea añená?ás
polencialmente no deseadas (PUA),
incluyendo aquellás qlr no han sido

previamente identificadas, proregiendoel

siíema contra posibles amenazas ocullas

El sistema permile la generación de

excepcion.s p6ra geíiorar falsos
positivos, lo que grantiza que los
administ¡adores puedanajustar las

politicas dc s.guridad sin compromel.r lá
oper¿rividad

F

Exigido Cumple

Bloqu€o y proleación contra amenazas desconocidas

potencialmente sospechosas (PUA).
Exigido Cumple

Genemción de excepciones ante falsos posilivos. Exigido Cumple

t
F

I
+
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Disponer de cápácidad de prorección contra
ransoml'rare basada en compolamienlo

Dsponer de capacidad de remediación de Ia acción de

encripEción de los ransomware

Capacidad de detección del cifrado malicioso de

forma locál o reñoto

Debe pos€er pro¡ección ánti-ransoñware para el sectot
de bmteo ( masler bool record).

Debc resaurar automálica¡nenle los archivos cifrados
por un proaeso malicioso de r¿nsomsare

Debc infofmar a la consola todo el detalle del

incidente anrilisis de causa raiz sin la necesidad de

instalar otro agenle o disposilivo en Ia red

Ofrece prolección avanzada conta
ransomwar. basada en el comportamiento

de l¿s aplicaciones. Esto Ie permite

ide ificary bloquear aclividades
sospechosas que puedan eslar

relacionadas con alaques de ransomwrm,
incluso antes de que ocurl¡n

El siíema incluye capacidades de

remediáción pára reverir los efecios del
ransomwáre. Puede delener ¡a

encriplación en cu¡so y recupemr los
archivos que hayán sido encriplados por el

fansomw¿¡fe

Es cápaz dc detectar inte os dc cifrado
malicioso tanto locálment€ como en

sistenras remotos. lo que permile bloquea¡
la popagación del ransomwarc eo l¿ red y

eviur que el cifr¿do afecte ftis
dispositivos

Incluye protección anti-mruomware para

elsector de booteo (MBR),loque
garantiz¡ que los alaques d¡rigidos a eta
área critica del sistema sean bloqu€ados

anGs de que puedan ejecutarse

El produclo li€ne la capacidad de restau¡¡¡
aüoñádcamente los archivos encriptados

por rañsomware. asegurando una

recuperacrón rápida sin la intervención
manual del usuario

Usa a¡álisis de componahienro para detecrar
y bloquear acdvidades de ransomwarc en

tiempo real

I¡cluye herr¡mienl¿s de remediación que

rcvicnen la acción de encriptación del
mn§omwarc.

Derecla actividades de cifrado tanto en el
enbmo local como rcmoto.

Ofrece protección esp€ciñca contra
mnsomware que inte a ñodificar el MBR.

Sophos puede restaurar automáticárnenle
arch¡vos cifmdos por mrlsom$are

E¡i.rcb EDprt!¡
SEGEL S.A.

Exigido Cumple

Exisido Cumple

Exigido Cumple

Exigido Cump¡e

Exigido Cumpl€

Exigido Cumple

Otúcrvac¡o!Cr
Eüpflt¡

tTc§

Cumple

Cumple

Cumple

Cump¡e

Cumple

Cumple

Obrcrvaa¡0¡C.

!
4oI Furciotr¡¡¡d¡d

d€ Dml.trión

+

i

2

E

F*

t
Proporciom un análisis dctallado del

incidente dir€ckmenle en la comola de

administnción. sin necesidad de inshlar
agentes adic¡on¡les. El sislema incluye un

alrálisis de causa Eiz que permi¡e a los

admini$r¿dores €nÉnder cómo ocürió el

¡taque y tomar medidas prcventivas

Proporciona un análisis detallado del incidenre
siñ la neccsidad de instalar agentes adicionales

en la red, centralizando la ¡nformación en la
consola
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Deb€ poseer la capacidad de bloqueo de ataques

basado en la exploración de vulnerabilidades

conocid¿s o de dia cero

Mitigación de inyección de codigos en pro.esos

Protección conra robo de credenci¡lcs

Erlgc¡ch
EEprala

SDCEL §4.

Exigido Cumple

Exigido Cumple

Exisido Cumple

Exigido Cumple

Exigido Cumple

Ofrece protección espccificacontra
técricas de robo de credenciales,

bloqueando los inienlos de acceder a

i¡fomación seGible como conE¿s.ñas y
dabs de autenricación. Eslo incluye la

deEcción de keyloggers, onos métodos
utiliz¡dos p6ra robar crcdenciales

EI sistemá es capaz de deteciar malware

oculto denrro de aplicacioncs legiriÍus,
una tecnica conocida como'code cave".

Esta capacidad garaniza que incluso si un

nralwarE eslá incrustado en un software
aporentemente confiable, seá delectado y

bloqueado

Evita qüe ¡os procesos malioosos migen
de uñ proceso a oro, una t€antca

comimmenle utilizada pará evadt Ia

delección Eslo s€ loga mediánb un

monitoreo con$afle de los p(rcesos en

ejecu.ión y b¡oquea¡do los intentos de

migración

Ofrcce protección especiñca conl¡a técnicas

utilizadas para robar credencialcs, como el

acceso no autori?¡do a la memoria del siíema
y herr¿mient¿s de \olcado de credenciales.

Eslo aluda a prcvenir que los alacantes

obteng¡n información sensible de iniciode
sesión.

Utiliza análisis de comlo.!ámienlo y técnicas

avaoz¿das pam de¡ectar malware que se oculta
dentro dc aplicaciones legirima§, conocido

como 'code cár€' Esro permite identificar )
n.ulralizar amenazas que intentan evadir la

detección al integr¿rse en soñware confiable

Laso¡ución impide que procesos ñaliciosos
migrcn o se inyecten en olros procesos.

clitando quc el mahr'¿re se ocuh. o escale sus
pnvilegio6. Esto se logra med¡anle la

monitorización dc l&s actividades de los
procesos y el bloqueo de componamientos

sospechosos.

Tiene la capacidad de bloqu€ar ataques

qu€ explohn vulnerab¡lidades conocdas )
de dia cero. Utiliza a&iLlisis de

compotamiento y tecnologiasavanzadas
pam identiñcar y detener amenazas anrcs

de que puedan aprovecha¡ dichas
vulnerabilidades

Uliliza tecnología anli-€xploit que protege

conr¡ vulnerabilidádes conocid&s y de dia
cero sin necesidad de actualizaciones de

firmas Delecla y b¡oquea técnicas d.
explotación a es de que puedan aprovecharse

de las vulner¿bilidades. brindando protección
proactiva contra ataqr¡es nuevos y

desaonocidos.

Oücarvrclo¡aa
EEpr.'.

tTcs

Curhple

Cumple

Cumple

Cumpl€

Cuñple

(rtúarvaciooct

El sistema mitiga los atáques que inrentán
inyeclar cddigo mal¡cioso en procesos en

ejecución. Kaspersky derecta y bloquea
.stas inyecciones, impidicndo que el

codigo malicioso comproñeta el sisienra

La solución incluye mirigaciones que
previenen la invección decódi8o en procesos

legitimos Esto se logra a iravés de la
monitorización y control de procesos en

ti€mpo rcal, bloqueando cualqui.r intentode
inyección maliciosa que pueda comprometer el

sislerra

2
-ta !

ño2
I

ao2
o

t

Prcacccióa

luloer¡bilid¡d6
y tac c,3 de
Grplotrciór

Protección conlra ma,ware escondido en aplicaciones

legilim¿s (cod€ cave)

h
Evit¿r la ñigr¡ción de procesos maliciosos, eyit rdo

que un proceso malicioso migre a olro.

+

§
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t&Dh¡. dc
.rplot¡ción

D.!.rip.itt¡

Evitar obtener escalemienlo d€ privilegio6

E¡lgc¡.h EDpirr¡
SEGEL §A.

EYigrdo Cump¡e

Exigido Cumple

E\isido Cumple

Elsistema impide los intenlos de

es.alamiento de privilegios, qüe es

cuando un atacante intenta obtener
ñayorÉs pemisos en r¡n sisteña para

realizar acciones no autoriz¿das.

Kasp€rsk)' bloquea estos i e osal
detec!5r comportrmienlos sosp€ahosos

rélácionrdos con la elevación de
pnvilegios

Previene la mod¡fic¿ción no autorizads de

las c¡aves de reSistro que podia permitir
Ia ejecución de código arbitrario. Esta

protección es fundamental par¿ evihr que

los at¡cantes modifiquen confi guráciones

cridcas del sríema para ejecular su propio

código malicioso

Aplica Deta Execution Prcvenlion (DEP),

lo que impide que el códrgo se ejecute
desde rcgiones de memoria no

ejecutables. una tecnica clave par¿

prevenir la ejecución de codigo maliciom

EI sistema implementa ASLR obligatorio,
que ayuda a miligar los alaques ¿l

r¿ndomizar la ubica.ión de áLreas clave de

memoriq dificuliando la exploración de

vulnerabilidades

Detecta y bloquea inGnros de Escalamiento de
privilegios. donde el malware intenlaobtener
nir€les de acceso m¡is allos en el sistema. Eslo
prolege contra auques que bNcán controlar

complekmente cl dispositivo afectado.

La solución protege las claves de regisrro
criticas del sisrcma conir¿ modificaciones no
autorizadas que podrian permil¡r la ejecución
de codigo arbirano. Monitorea cambios en el

registro y bloquea actividades que pr¡edan

compromele. la inleSridad del sisrema.

Bloquea la ejecución d€ cdigo en áreas de
memoria no autorizadas. asegurando que solo

los dalos legidños se ejecúen.

Randomiza la ubicació¡ de áre&s clave en la
memoria pam impedir que los ¿tacantes

predigan su localización.

Oiccrvrciooar
EDp!.'r

ITC§

Cumple

Cumple

Cumple

Cumple

Cumplc

Cumple

Otrcrvlcio¡at

Mod¡ficación de las claves de rcSistro para la

ejecució¡ de codieo arbitr¿rio
Exigido Cumple

Enforce Dala Ex€cution Prevenlion Ex¡gido Cumple

Mandatory Address Space Layout Randomization Exigido Cump¡e

!a¿

o

o
ño)
l!

lr
U

E

*

Null Page (Null Defercnce Proreclion)

Incluy€ BolroíFup ASLR, una técrica
qu. rcfuerza la seguridad al aplicarASLR

desde las direccioms de memoria más

bajas, complicando los inlenlos de

- explolacón

El sislema previene ataques que intentan
aprovachar la Égina nula en memoria,

bloqueando los inle os de

desref.renciación nula (Null Dereference )

que podrian llevar a la ejecución de

c&igo r¡alicioso

Prolcge confa alaques que intentan predecir la

ubicación de secciones clave del sistema.

Impide la explotación de la Ég,na nula en la
memoriq utilizada por algunos ataques.

+
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E[pflr¡

§EGEL §á.

Heap Spray Allocarion

Exisido Cumple

Dynanic Heap Spray

Stack Prvot Exigido Cumple

Stack Exec (MemPmr) E\igido Cumple

Stack-basrd ROP Mil¡gations (Caller)

Exigido Cumple

Br¿nchbased ROP Mirigations (Hardsare Assisted)

Srructured Exception Handler Orer}!rite (SEHOP) Exigido Cumple

Bloquea las técnica! de heap spraying donde
los aracantes inuldan la memoria con código

nulicioso.

Evila que los atacantes rednüan el flujo de

ejecució¡ hacia áreas no desead¿s en la
memona.

Protege contr¿ la cjecución de codigo
malicioso en la pila deejecwión.

Mfiga tecnicas de rclomo orientado a
prog¡ámación (ROP), iñpidiendo que los

atacanics encadenen instrucciones maliciosas.

Bloquea inlentos de sobreescribir el rianejador
de excepciones estructuradas.

O¡aarv¡clo¡ct
EIpElr

tTc§

Cumple

Cumple

Cumple

Cumple

Cumplc

Oblarvrc¡onC'

F

Derecra y bloquea aiaques de "heap
spr¿ying', donde el alacante rntenla llenar

elheap con dalos maliciosos para

sobrescribir áre¿s críticas de la mcmoria
El producb incluye protección conra
tecnicas de "Dynamic Heap Spray",

mitigando los intentos de explolación que

utilizan esta técnica avanzada par¿

manipular el h€áp en dempo de ej€cución

Delecl,¡ y previene intenlos de "slack
pivoling", una técnica utilizada para

redirigirel flujode ejecución de un
programa hacia cútigo maliciosoen ¡¡

pita

Evila quc el código mahcioso se ejecule
en la pila medianie la protección d€ la

memoria de ejecución en la pilá

E¡ sisterD miliga los alaques basados en

ROP ( Retumorienred Programming),
protegiendo conlr¡ la manipulación de Ia

pila medianle técnicas á!ánzadas de

m¡tigacón basadas en el retomo del
programa (csller)

Ud¡iza mhigaciones bsadas en el uso de

hardware para proleger co r¿ alaques

ROP b¿sados en la r¿mificrción d€

códrgo. una !écnica que aprovecha las

insrucciones de hardware paft¡ aumentar
la seguridad

El sisteÍla impleÍ!€nt SEHOP
(Protección contr¿ la sobrescritur¿ del

rane.,adorde excepciones estructumd&s).
lo que impide la explot¡ción de
vulner¿bilidades a ravés de la

modificación de los manejádores de

excepciones €n windows

§
o2

§
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Impor Address Táble Filtering (lAF)

Load Libraq

Reflecdve DLL lniection

Shellcode

VBScnpt God Mode

Sys.all

Utilizael filtmdo de la tabla de

direcciones de rmponac¡ón (lAF) para

b¡oquear lae.iecuc¡ón de código malicioso
medianG la manipulación de las

drrecciones de imporación de bibliotecas

El srstem, protege contr¿ la explotación
de vulner¿bil¡dades a través de la carga

maliciosade bibliolecás medianrc el uso

de técnicas s€guras para la car8a dinámica
de librerias (DLL)

Protege conlm l. inyección rcnexivade
DLLS. una tecnica en la que un alacanle

¡nlenla inyectary ejeautar una DLL
maliciosaen un proceso legitimo sin

es{ribir en cldisco

El produclo detecta y bloquea el t§o de

she¡lcode, un tipo de código que los

atacantes suelen utilizrr para ionar
control de un sistema durante la
explolación de vulner¿bilidades

Protege contra técnicas como el
"VBscripl God Mode". una

vulnerabilidad qu€ permilc a los aucant€s
ejecuar comándos árbii¡arios con

p€rnisos €levados

El sistema incluye prolección contra
exploits que se aprovechan de la capa de

compatibilidad wo$64. utilizada pan
ejecukr aplicaciones d€ 32 birs en

sisremas de ó4 birs

Cumple
Bloquea intentos de inyección de DLL

r€flexiva. una técnica de malware avanzrda

Detecta y bloquea intentos de ejecul¿r
shellcode nalicioso cn la m.moria.

Prorege contra la manipulación de la rabla dc
direcciones de imporración, comúnmente

utilizada en exploi§

Monilorea y conlro¡a la cafga de biblio¡ecas
dináñicás (DLL) para imp€dir Iaejecución no

aúonz¿da.

Protege contra vulrErabilidades relacionadas
con VBscripl, qu€ permiten á los alacantes

ejecurar cddigo arbitrario.

Mitiga ataques en sisEmas Windows que

ejeculan aplicaciones de 32 blts en un efiomo
de 64 birs.

ErEc¡.i. EDpr.!¡
SEGEL Sá.

Exisido Cumpl€

Exig¡do Cumple

Exisido Cumple

Exigido Cumple

Exrgrdo Cumplc

E\igido Cumple

Exisido Cumple

Otaarvacio!c!
E[prcrl

ITCS

Cumple

Cumple

Curhple

Cumple

Cumple

Cumple

OblarY¡aio¡ca

o

s

ño,oo

Monitorea y bloquea intentos de exp¡oits
que utilizan llamádás dircctas a¡ sistenia

(syscalls) p¡m evitar mecanismos de

seguridad del sistema operativo

Bloquea intentos de acceder directa¡nente a
funciones del sislema operativo medianG

llan¡adas al sistema.

+
:
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Hollow Process Exisido Cumple

DLL Hijacking Exigido Curnple

Squiblydoo Applo.ker Bypass Exigido Cunple

APC Protection ( Double Pulsa¡ / AbmBombing) Exigido Cumple

Prsc€ss Privilege Es.alation Exig¡do Cumple

Soporra¡ ñ.iquims con arquil.clum de 32 bits y 64

bits
Exigido Cunple

Es comparible con mriquinas quc ulilizan
arquitecturas tanlo de 32 bits como de ó4

bi¡s, peÍnitiendo su desplicgue en una

amplia variedad de entomos de lr¿bajo

Escompatible con arquitecturas de 32 bits y
ó4 bits, asegurando proGcción en ambos tipos

de sistemas.

E¡prcr.
SEGEL Sá.

Detecta !'bloquea técnicas de "Hollo§
Process". donde los alacantes reemplazan

el código de un proceso legfimo con
codigo malicioso panevadir la delección

Previene los ataques de secuestro de

DLLs(DLL Hüacking). donde los

aoaantes intenEn cargar una DLL
maliciosa en lugar de una legitima para

comprcmeler un sistema

El sistema prolege co ñ la lécnica
'Squiblydoo". que permite a los ahcánles

eludir las polilicasde Applocker y

ejecuiár codigo malicioso medianle
aplicaciones legiliñ¿s de windows

Incluy€ protección contra ataques que

utiliz¿n Arcs ( As-vnchrorous Pro(edure

Calls). como Double Pulsar y
AtoñBombing, técnicas avanz¡dásque
permiEn á los atacanles inyeclá¡ código

malicioso en otros proc.sos

El siskma bloquea los inrenlos de

escalamiento de privilegios, donde 106

atacantes intentá¡ obrencr m¿)ores
p€miso6 en el sistema p6rr reálizar

aaciones rn¡licio6as

Impide latecnica de inyección de procesos

hueaos. donde un a¡acanle rcemplaza un
proccso ¡egítimo por uno malicioso.

Prolege cont¡'¿ el secuesro de DLL. donde se

cargan ve¡siones maliciosas de bibliolecasen
luBar de las legitimas

Bloquca ataques que cluden las rÉstricciones
de Applocker

Protege contla ataques avanz dos como
Double Pulsar t AlomBombing que manipulan

la ejecución de procesos.

Detech y bloquea i e os de escalamien¡o de
privilcgios, impidiendo que los aEcartes

obtengEn conlrol lolal del sisreña.

Ob|rrvacio¡at
Eop¡all

ITC§

Cumple

Cuñpl€

Cuñple

Curhple

Cumple

Cumple

Cumple

ODrarvrc¡ooc.

a,

o

Noao

It
+

D€spli.gu.
Agcrlt

El clienre pam instalación cn eslaciones de rabajo
deb€ ser compatible con los silemas opemtrvos Mac

OS X 10.10 en adelafle,

EI cliente de Kaspersb Nexl EDR
Oprimum es compalible con macos,
incluyendo versiones a partir de OS x

l0 l0 en adela e.loque as€gu¡a que los

usurrios de equipos Mac puedan

implementar el software en sus si$emás

Es compatib¡econ macos, pero lá

compa¡ibilidad generalmenle comlenz¡ desde

macos 10.12 (Sicra) en adelañte Es posible
que no s€, toBlmente compatible con Mac OS

x 10.10 ( Yo6emire) y l0.l I (El Caprhn).
Aunque s€ da esta siluación, en la institución
no se tiene equipos con sistema operativo OS

Exigido Cumple

e
+
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SE¡GEL Sá.

Exigido Cumple

Ex¡8¡do Cumple

Exigido Cuñple

Exigido Cunple

Exigdo Cümple

Exigido Cumple

EYisido Cumplc

Obaarvraiotat
EDprc$ Obúcrv¡clo!.'Itcn Dclcripctón

El cliente para inslalación en servidores deb€ ser

compatible con los sislem¿s oper¿tivos Windows

server 2008 en adelante.

Cen¡OS 6/7

Debian 9

Oracle Linrx ó/7

Red Hal Enterprise Linu\ 6/7

SUSE l2l l5

Puede instal¡rs€ en servidores que

ejeculen windorvs Server 2008 y
versiones posteriores, lo que le pemite

proteger infraestructuras de servidor tanlo
antiguas como modemas

Es compal¡ble con las veniones ó y 7 de

CcnlOS. permiliendo Ia protección en

liempo real en cste sÉlema op€rativo

El sistema ofrece sopote para Debian 9,

lo que permite el despliegue y protección

en üempo rcal en esta dislribución de

Linux

Es compatible con Orácle Linux en sus

versiones 6 y 7. proporcionando
protección en trempo rerl pam sislem¿s

básados en esla platafonna

Ofrece sopone completo pam Red Hal
E crpris. Linu:{ ( RHEL ) versiones ó y 7,

gár¿ntiz6ndo protacción en liempo real en

entomos empresanales que usen esta

disrribución

El producro es compar¡ble con SUSE
Linu\ Enterprise en las versiones 12 y 15,

ofreciendo protección y monitoreo en

tiempo rerl

Sophos Intercept X cs compadble con
Windows Server 2008 R2 y versiones

poslenor€s. Sin embaf8o, la coñpatibilidad
con Windows Server 2008 (sin R2) puede ser

limihda o no estar grrartizáda.
Aunque se da esla siluación. en la insiitución

no se liene €quipos con sisteÍra operalivo
Windo§s Server 2008 (sin R2)

Es compatible con CentOS. brindando
protección en tiempo real pam las versiories 6

y 7 de esle sislema operalivo.

El clienre para instalación en estaciones de trabajo

debe ser compatible con los sistemas opemlivos
windows 7 en adelante

El produclo es lotalñente compadble con
estaciones de trabaJo que utilicen
windows 7 en adelant€. cubriendo

veGiones más modemas de W¡ndows y
gar¿nrizando su inslalaciór en la mayoria

de los entomos empresáriales

Es comparible con windows 7 y veEiones
posteriorcs. incluyendo Windows 8.8 I y l0-

brindando prolección complelá en estas
plalafomias.

tTc§

Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

q

D2
-lo

ñ.oa
o'

;o
!

:.
3o¿o

b

S¡sL¡n¡s
Opcr¡tivo3

Linur
3oport dG (ctr

ti.mDo rc¡l)

El sopore incluye Debián 9, grrntizrndo
protección en tiempo real

Sopona Omcle Linll\ en sus versrcnes ó y 7,

con protección en tiempo real

Las versiones 6 y 7 de Red Hat son

compariblcs con el age e de Sophos.

Ofrece protección en tiempo real para SUSE
en hs versiones 12 y 15.
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Soporlc

Au¡oriacióa

D.'.ripció¡

Ubunru 14 ,ó 18

Erlgctrci.
EDpfrra

SEGEL §.4.

Exigido Cumple

Exigido Cumple

Exigido Cumple

Exigible con la capac¡dad tecn¡ca

cuñplida

E[¡rfcra
rTc§ Oblarvrcio!..

Cumple

Cumple Consls en la ofert¡ económica

Cumple Exigible con la capacidad tecmca cumplida

Cumple Prese a el documento

Es compalible con Ubuntu en las

veEiones 14, 16y 18, asegumndo que los
usuarios que utilicen e$a distribución

puedan proteger sl15 sistemes en li€mpo
r€al

Tamb¡én incluye soporte par¿ Ubuntu en las
veErones 1.1, 16 y 18, proporcionando una

cobenur¿ comp¡eta p¡ra este siseña.

ODaarvaclo¡cr

Consta en la ofefá económica

PrEse a el documento

24 meses contando a psnir de la fecha de emrsión del

celifi cado de recepción satisfactoria.

Debená incluir 70 hor¿s de s€rvicio de soporte in silu o
rcmoto por parte del oferenle adjudicado. duBnle el

periodo de vigenciade las licencias.

Capacilación y sopone sobrc las heramientas

implementadas al equipo técnico de IaANTSV

El oferente deberá contar con una aulorización

apostillada del fabrica¡te pam pres€nlar la ofena. A su

vez. el ofercnG debená estar debidarnenle áutoaizado

por el fabricánte párá prcstá¡ servicio lécnico

o
o

q
o
!

a)oa
0

Deploy de antirrrus :i henarnie as en equipos
clientes. Exigido Cumple

Configuración de reglas y politicas de la herramienta.

§ É
2

§

e
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NACIONAL DE

Y
SEGURIDADVIAL

PARAGUÁI

TETARAPE

ÑANGAREKoRA RENDA

oñ lo. ra.üñ¡ n¡!ú..br- 6 r. ¡E.rc! .h r. ¡.. d. ñrr¡rrdd , rrÜrú- o.¡rq¡d.
l¡u.¡ónd.ñdl4h..órkdyl.C.dl*¡.lt'.6*l0rrÚd'iiD[4¡.,.lnql.'.dvl.l.

r0)

MARGEN DE PREFERENCIA PARA PRODUCTOS NACIONALES
Margen de Preferencia para productos nacionales se aplicará el margen de preferencia nacional de

conformidad a la legislación vigente. La acreditación de Origen Nacional del Producto. en el nrarco de
proceso de contratación, será a través del Cenificado de Origen Nacional.
No aplica. debido a que ambas empresas son de origen extranjero.

Anolizadas todas las documentaciones, el Comité Eyaluqdor ha conslalqdo que la oÍerta prcsentada por la

Jirna SEGEL S.A. y la lirna ITCS S.A. cumplen a cabalidad con los requisitos establecidos en el Pliego
de Bases y Condiciones, por lo cual podnin ser consideradas como oferta elegible.

t2)

Por todo lo expuesto, este Comité de Evaluación recomienda:

to AD.IUDICAR el Proceso L¡citatorio ANTSr N." 01/2021 LICITACIÓN »e Ue¡vOn CUANTíA
NACIONAL "SERVICIO DE SUSCRIPCIÓN DE SOFTWARE ANTIYIRUS" - ID NRO.444175 q Iq
enpresa SEGEL 5.A., por el precio unitario de Gs, 522.116 y por el monlo toral de Gs. 36.518.120. Debido

a que cunple con todos los rcquisitos sustanciales y.formales de acuerdo el andlisis realizado por esle

conité de evaluación de confornidad ol Pliego de Bases ¡' Condiciones del llamado ¡' por oferlar el precio

más bajo.

En prueba de conformidad, se da por terminado el acto, firmando los Miembros como acostumbran a

hacerlo en dos ejemplares de un mismo tenor y a
horas.

efecto, en fecha 08 de octubre de 2024 a las 14:00

Abg. Nathalia De Pérez Ramon Solis Zena
de Dpto.

Jun
Jefe Dpto.

Sr.

hofesional Administrativa
sccretffia General Deparlmento de Palrimonio Unidad Técnica d€ hoyectos DNLCAT

Pé4ina 32 dc 32

lo!'|.¡Cs...6dd.d!l.l,o
EdJ..ró. d. ro. ln4¿- d. rrnLrn n¡¡d vlll

6!ldo lp¡no,...{,, d. o.lú.o
.!ia ars 2.7^ - r¡r! l.i*F.

Ofcrrnt.g I)oc¡mGolo! C¡p¡cid¡d Expcr¡cnci¡ Crprcided
Prccio Ofert¡do

CUMPLE CUMPLE CUMPLE
NO CUMPLE

SECI]I, S.A. CTJMPLE

rTcs s.A. CUMPLE
ARIVOIR S. A

CTIMPLE CUMPLE

Gs.42.820.190
Gs.43.400.000

CUMPLE Gs.36.548.120


