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RESUMEN DEL LLAMADO

Datos de la Convocatoria

ID de Licitacion:

Convocante:

Unidad de Contratacion:

Etapasy Plazos

Lugar para Realizar
Consultas:

Lugar de Entrega de
Ofertas:

Lugar de Apertura de
Ofertas:

392980

Agencia Financiera de
Desarrollo (AFD)

Agencia Financiera de
Desarrollo

Portal de la DNCP

Herib Campo Cervera N° 886
¢/ Aviadores del Chaco
Edificio Australia 3er piso

Herib Campo Cervera N° 886
¢/ Aviadores del Chaco
Edificio Australia 3er piso

Adjudicacion y Contrato

Sistema de Adjudicacion:

Vigencia del Contrato:

Datos del Contacto

Nombre:

Teléfono:

Por Lote

Hasta Cumplimiento Total de

Obligaciones

RUDY DAVID EDWARDS
CABRAL

606-020

Nombre de la Licitacion:

Categoria:

Tipo de Procedimiento:

Fecha Limite de Consultas:

Fecha de Entrega de
Ofertas:

Fecha de Apertura de
Ofertas:

Anticipo:

Cargo:

Correo Electronico:

Adquisiciénde Software
Varios

24 - Equipos, accesorios y
programas computacionales,
de oficina, educativos, de
imprenta, de comunicaciény
sefialamiento

CO - Concurso de Ofertas

16/08/2021 10:00

19/08/2021 10:00

19/08/2021 10:30

No se otorgara anticipo

Coordinador de UOC

uoc@afd.gov.py
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ADENDA

Adenda

Las modificaciones al presente procedimiento de contratacion son los indicados a continuacién:

Asuncion, 11 de agosto de 2021.-

Sefores:

La Unidad Operativa de Contrataciones de la Agencia Financiera de Desarrollo (AFD) tiene el agrado de dirigirse a Usted/es, a
fin de remitirle la presente ADENDA N.° 2 que se anexa al Pliego de Bases y Condiciones del llamado a LICITACION POR
CONCURSO DE OFERTAS para la Adquisicion de software varios, conID N.° 392.980, comunicando modificaciones a
los datos mencionados, sin alterar las demas condiciones del PBC, consignados en el Sistema de Informacién de
Contrataciones Publicas SICP:

SUMINISTROS REQUERIDOS - ESPECIFICACIONES TECNICAS
e Detalle de los productos con las respectivas especificaciones técnicas
Se detectaron modificaciones en las siguientes clausulas:

Seccién: Suministros requeridos - especificaciones técnicas

e Detalle de los productos con las respectivas especificaciones técnicas
¢ Plan de entrega de los bienes
¢ Indicadores de Cumplimiento

Se puede realizar una comparacién de esta version del pliego con la version anterior en el siguiente enlace:
: i icitaci i 2980- isicionde-software-varios-

La adenda es el documento emitido por la convocante, mediante la cual se modifican aspectos establecidos en la convocatoria y/o
en las bases de la licitacion y/o en los contratos suscriptos. La adenda sera considerada parte integrante del documento cuyo
contenido modifique.
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https://www.contrataciones.gov.py/licitaciones/convocatoria/392980-adquisicionde-software-varios-1/pliego/3/diferencias/2.html?seccion=adenda

DATOS DE LA LICITACION

Los Datos de la Licitacion constituye la informacidn proporcionada por la convocante para establecer las condiciones a considerar del

proceso particular, y que sirvan de base para la elaboracion de las ofertas por parte de los potenciales oferentes.

- i6n Pablica S ibles - CPS

Las compras publicas juegan un papel fundamental en el desarrollo sostenible, asi como en la promocidn de estilos de vida
sostenibles.

El Estado, por medio de las actividades de compra de bienes y servicios sostenibles, busca incentivar la generacién de
nuevos emprendimientos, modelos de negocios innovadores y el consumo sostenible. La introduccién de criterios y
especificaciones técnicas con consideraciones sociales, ambientales y econdmicas tiene como fin contribuir con el
Desarrollo Sostenible en sus tres dimensiones.

El simbolo “CPS” en este pliego de bases y condiciones, es utilizado para indicar criterios o especificaciones sostenibles.

Criterios sociales y econémicos:

e Los oferentes deberan indicar bajo declaracion jurada el pago del salario minimo a sus colaboradores, ademas de
garantizar la no contratacion de menores.

¢ Los oferentes deberdn dar cumplimiento a las disposiciones legales vigentes asegurando a los trabajadores
dependientes condiciones de trabajo dignas y justas en lo referente al salario, cargas sociales, provision de uniformes,
provision de equipos de proteccion individual, bonificacion familiar, jornada laboral, asegurar condiciones especiales
a trabajadores expuestos a trabajos insalubres y peligrosos, remuneracién por jornada nocturna.

e Las deducciones al salario, anticipos y préstamos a los trabajadores no podran exceder los limites legales. Los
términos y condiciones relacionados a los mismos deberan comunicarse de manera clara, para que los trabajadores
los entiendan.

e Los oferentes adjudicados deberan fomentar en la medida de lo posible, la creacién de empleo local y el uso de
suministros locales.

Criterios ambientales:

e El oferente adjudicado debera utilizar en la medida de lo posible, insumos cuyo embalaje pueda ser reutilizado o
reciclado.

e El oferente adjudicado debera cumplir con los lineamientos ambientales, incluidos en el ordenamiento juridico o
dictado por la institucion, tales como: cooperacién en acciones de recoleccién, separacion de residuos soélidos,
disposicién adecuada de los residuos, participacion del personal en actividades de capacitacién impartidas por la
institucion, entre otros.

e El oferente adjudicado debera asegurar que todos los residuos generados por sus actividades sean adecuadamente
gestionados (identificados, segregados y destinados) y buscar su reduccién o eliminacion en la fuente, por medio de
practicas como la modificacidn de los procesos de produccién, manutencion y de las instalaciones utilizadas, ademas
de la sustitucidn, conservacion, reciclaje o reutilizacion de materiales.

Conducta empresarial responsable:

Los oferentes deberan observar los mas altos niveles de integridad, asi como altos estandares de conducta de negocios, ya
sea durante el procedimiento de licitacion o la ejecucidn de un contrato. Asimismo, se comprometen a:

¢ No ofrecer, prometer, dar ni solicitar, directa o indirectamente, pagos ilicitos u otras ventajas indebidas para obtener
o0 conservar un contrato u otra ventaja ilegitima.

* No ofrecer, prometer o conceder ventajas indebidas, pecuniarias o de otro tipo a funcionarios publicos. Tampoco
deberan solicitar, recibir o aceptar ventajas indebidas, pecuniarias o de otro tipo, de funcionarios publicos o
empleados de sus socios comerciales.

e Introducir politicas y programas contra la corrupcion e implementarlas dentro de sus operaciones.

¢ Garantizar que todos los recursos a ser empleados en la ejecucidn de un contrato publico sean de origen licito.

e Garantizar que los fondos obtenidos de una licitacién piblica no sean destinados a fines ilicitos.
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Difusién de los d le 1a licitacid

A

Todos los datos y documentos de esta licitacion deben ser obtenidos directamente del Sistema de Informacién de
Contrataciones Publicas (SICP). Es responsabilidad del oferente examinar todos los documentos y la informacion de la
licitacidn que obren en el mismo.

racion men icitacion

Todo oferente potencial que necesite alguna aclaracién del pliego de bases y condiciones podra solicitarla a la convocante.
El medio por el cual se recibiran las consultas es el Sistema de Informacién de Contrataciones Publicas (SICP), y/o si es el
caso, en la Junta de Aclaraciones que se realice en la fecha, hora y direccién indicados por la convocante.

La convocante respondera por escrito a toda solicitud de aclaracién del pliego de bases y condiciones que reciba dentro del
plazo establecido o que se derive de la Junta de Aclaraciones.

La convocante publicard una copia de su respuesta, incluida una explicacion de la consulta, pero sin identificar su
procedencia, a través del Sistema de Informacidn de Contrataciones Publicas (SICP), dentro del plazo tope.

La inasistencia a la Junta de Aclaraciones no sera motivo de descalificacion de la oferta.

La convocante podra optar por responder las consultas en la Junta de Aclaraciones o podra diferirlas, para que sean
respondidas conforme con los plazos de respuestas o emision de adendas. En todos los casos se debera levantar acta
circunstanciada.

El pliego, sus adendas y aclaraciones no forman parte de la oferta, por lo que no se exigira la presentacion de copias de los
mismos con la oferta.

Los oferentes inscriptos en el Sistema de Informacidn de Proveedores del Estado (SIPE) de la DNCP, podran presentar con su
oferta, la constancia firmada emitida a través del SIPE, que reemplazard a los documentos solicitados por la convocante en
el anexo pertinente del presente pliego.

Los oferentes deberan indicar en su oferta, que documentos que forman parte de la misma son de caracter confidencial e
invocar la norma que ampara dicha reserva, para asi dar cumplimiento a lo estipulado en la Ley N° 5282/14 "DE LIBRE
ACCESO CIUDADANO A LA INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL" Si el oferente no hace
pronunciamiento expreso amparado en la Ley, se entendera que toda su oferta y documentacion es publica.

feren N CONSOICi

Dos o mas interesados que no se encuentren comprendidos en las inhabilidades para presentar ofertas o contratar, podran
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unirse temporalmente para presentar una oferta sin crear una persona juridica.

Para ello deberan presentar escritura publica de constitucion del consorcio o un acuerdo con el compromiso de formalizar el
consorcio por escritura publica en caso de resultar adjudicados, antes de la firma del contrato.

Los integrantes de un consorcio no podran presentar ofertas individuales ni conformar mas de un consorcio en un mismo
lote o item, lo que no impide que puedan presentarse individualmente o conformar otro consorcio que participe en
diferentes partidas.

Con el objeto de facilitar el proceso de revisién, evaluacién, comparacién y posterior calificacién de ofertas, el Comité de
Evaluacion solicitara a los oferentes, aclaraciones respecto de sus ofertas, dichas solicitudes y las respuestas de los
oferentes se realizaran por escrito.

A los efectos de confirmar la informacion o documentacién suministrada por el oferente, el Comité de Evaluacién, podra
solicitar aclaraciones a cualquier fuente publica o privada de informacién.

Las aclaraciones de los oferentes que no sean en respuesta a aquellas solicitadas por la convocante, no seran consideradas.

No se solicitara, ofrecerd, ni permitird ninguna modificacion a los precios ni a la sustancia de la oferta, excepto para
confirmar la correccidn de errores aritméticos.

Siempre y cuando una oferta se ajuste sustancialmente al pliego de bases y condiciones, el Comité de Evaluacion, requerira
que cualquier disconformidad u omisién que no constituya una desviacion significativa, sea subsanada en cuanto a la
informacidn o documentacidn que permita al Comité de Evaluacion realizar la calificacion de la oferta.

A tal efecto, el Comité de Evaluacién emplazara por escrito al oferente a que presente la informacién o documentacion
necesaria, dentro de un plazo razonable establecido por el mismo, bajo apercibimiento de rechazo de la oferta. El Comité de
Evaluacion, podra reiterar el pedido cuando la respuesta no resulte satisfactoria, toda vez que no viole el principio de
igualdad.

Con la condicién de que la oferta cumpla sustancialmente con los Documentos de la Licitacion, la Convocante corregira
errores aritméticos de la siguiente manera y notificara al oferente para su aceptacion:

1. Si hay una discrepancia entre un precio unitario y el precio total obtenido al multiplicar ese precio unitario por las
cantidades correspondientes, prevalecera el precio unitario y el precio total sera corregido.

2. Sihayun error en un total que corresponde a la suma o resta de subtotales, los subtotales prevaleceran y se corregira
el total

3. En caso de que el oferente haya cotizado su precio en guaranies con décimos y céntimos, la convocante procedera a
realizar el redondeo hacia abajo.

4. Sihay una discrepancia entre palabras y cifras, prevalecera el monto expresado en palabras a menos que la cantidad
expresada en palabras corresponda a un error aritmético, en cuyo caso prevalecerdn las cantidades en cifras de
conformidad con los parrafos (1) y (2) mencionados.
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La oferta debera ser presentada en idioma castellano o en su defecto acompafiado de su traduccion oficial, realizada por un
traductor pUblico matriculado en la RepUblica del Paraguay.

La convocante permitira con la oferta, la presentacion de catalogos, anexos técnicos o folletos en idioma distinto al castellano y sin
traduccion:

La convocante permitird con la oferta, la presentacién de catalogos, anexos técnicos o folletos en idioma distinto al
castellanoy sin traduccion:

S1, y en caso de requerir se solicitara traducidos al idioma castellano por un traductor matriculado para el efecto.

El contrato, asi como toda la correspondencia y documentos relativos al Contrato, deberan ser escritos en idioma castellano.
Los documentos de sustento y material impreso que formen parte del contrato, pueden estar redactados en otro idioma
siempre que estén acompafiados de una traduccion realizada por traductor matriculado en la RepUblica del Paraguay, en
sus partes pertinentes al idioma castellano y, en tal caso, dicha traduccidn prevalecera para efectos de interpretacién del
contrato.

El proveedor correra con todos los costos relativos a las traducciones, asi como todos los riesgos derivados de la exactitud de
dicha traduccion.

Mon f

La moneda de la oferta 'y pago sera:

En Guaranies para todos los oferentes

La cotizacion en moneda diferente de la indicada en este apartado sera causal de rechazo de la oferta. Si la oferta seleccionada es en
Guaranies, la oferta se debera expresar en nimeros enteros, no se aceptaran cotizaciones en decimos y céntimos.

Visi iti i ion ntr.

La convocante dispone la realizacidn de una visita al sitio con las siguientes indicaciones:

No Aplica

Al culminar la o las visitas, se labrara acta en la cual conste, la fecha, lugar y hora de realizacidn, en la cual se identifique el nombre
de las personas que asistieron en calidad de potenciales oferentes, asi como del funcionario encargado de dicho acto.

7/62



Los gastos relacionados con dicha visita correran por cuenta del oferente.

Cuando la convocante haya establecido que no sera requisito de participacion, el oferente podra declarar bajo fe de juramento
conocer el sitio y que cuenta con la informacidn suficiente para preparar la oferta y ejecutar el contrato.

Precio y formulari f

El oferente indicara el precio total de su oferta y los precios unitarios de los bienes que se propone suministrar, utilizando
para ello el formulario de oferta y lista de precios, disponibles para su descarga a través del SICP, formando ambos un Gnico
documento.

1. Para la cotizacidn el oferente debera ajustarse a los requerimientos que se indican a continuacién:

a) El precio cotizado debera ser el mejor precio posible, considerando que en la oferta no se aceptara la inclusion de descuentos de
ningln tipo.

b) En el caso del sistema de adjudicacién por la totalidad de los bienes requeridos, el oferente debera cotizar en la lista de precios
todos los items, con sus precios unitarios y totales correspondientes.

c) En el caso del sistema de adjudicacion por lotes, el oferente cotizara en la lista de precios uno o mas lotes, e indicara todos los
items del lote ofertado con sus precios unitarios y totales correspondientes. En caso de no cotizar uno o més lotes, los lotes no
cotizados no requieren ser incorporados a la planilla de precios.

d) En el caso del sistema de adjudicacion por items, el oferente podra ofertar por uno o mas items, en cuyo caso debera cotizar el
precio unitario y total de cada uno o mas items, los items no cotizados no requieren ser incorporados a la planilla de precios.

2. En caso de que se establezca en las bases y condiciones, los precios indicados en la lista de precios seran consignados
separadamente de la siguiente manera:

a) El precio de bienes cotizados, incluidos todos los derechos de aduana, los impuestos al valor agregado o de otro tipo pagados o
por pagar sobre los componentes y materia prima utilizada en la fabricacion o ensamblaje de los bienes;

b) Todo impuesto al valor agregado u otro tipo de impuesto que obligue la Republica del Paraguay a pagar sobre los bienes en caso
de ser adjudicado el contrato; y

c) El precio de otros servicios conexos (incluyendo su impuesto al valor agregado), si lo hubiere, enumerados en los datos de la
licitacion.

3. En caso de indicarse en el SICP, que se utilizara la modalidad de contrato abierto, cuando se realice por montos minimos y
maximos deberan indicarse el precio unitario de los bienes ofertados; y en caso de realizarse por cantidades minimas y maximas,

deberan cotizarse los precios unitarios y los totales se calcularan multiplicando los precios unitarios por la cantidad maxima
correspondiente.

4. El precio del contrato que cobre el proveedor por los bienes suministrados en virtud del contrato no podra ser diferente a los
precios unitarios cotizados en su oferta, excepto por cualquier ajuste previsto en el mismo.

5. En caso que se requiera el desglose de los componentes de los precios sera con el propésito de facilitar a la convocante la
comparacion de las ofertas.

Al . imult

El sistema de abastecimiento simultaneo para esta licitacion sera:

No Aplica

8/62



Incoterms

La edicion de incoterms para esta licitacion sera:

No Aplica

Las expresiones DDP, CIP, FCA, CPT y otros términos afines, se regiran por las normas prescriptas en la edicion vigente de los
Incoterms publicada por la Cdmara de Comercio Internacional.

Durante la ejecucion contractual, el significado de cualquier término comercial, asi como los derechos y obligaciones de las partes
seran los prescritos en los Incoterms, a menos que sea inconsistente con alguna disposicion del Contrato.

Autorizacién Fabrican

Los productos a los cuales se le requerira Autorizacion del Fabricante son los indicados a continuacion:

Los productos a los cuales se le requerira autorizacion del fabricante son los indicados a continuacion: S/, £n caso de
representante o distribuidor deberan demostrar que los mismos estan autorizados como tal por el Fabricante;

Cuando la convocante lo requiera, el oferente debera acreditar la cadena de autorizaciones, hasta el fabricante o productor.

Muestras

Se requerira la presentacion de muestras de los siguientes productos y en las siguientes condiciones:

No Aplica

En caso de ser solicitadas, las muestras deberan ser presentadas junto con la oferta, o bien en el plazo fijado por la convocante en
este apartado, la cual sera considerada requisito indispensable para la evaluacion de la oferta. La falta de presentacion en la formay
plazo establecido por la convocante sera causal de descalificacién de la oferta.

f Alternativ

Se permitira la presentacion de oferta alternativa, seglin los siguientes criterios a ser considerados para la evaluacién de la misma:

No Aplica
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i f -CP

El oferente presentara su oferta original. En caso de que la convocante requiera la presentacion de copias lo debera indicar en este
apartado, las copias deberan estar identificadas como tales.

Cuando la presentacién de ofertas se realice a través del sistema de Oferta Electrdnica, la convocante no requerira de copias.

Cantidad de copias requeridas:

0 copias

Form firm f

1. El formulario de oferta y la lista de precios seran firmados, fisica o electrénicamente, seglin corresponda por el oferente o
por las personas debidamente facultadas para firmar en nombre del oferente.

2. No seran descalificadas las ofertas que no hayan sido firmadas en documentos considerados no sustanciales.

3. Los textos entre lineas, tachaduras o palabras superpuestas seran validos solamente si llevan la firma de la persona que
firma la Oferta.

4. La falta de foliatura no podra ser considerada como motivo de descalificacion de las ofertas.

Peri validez f

Las ofertas deberan mantenerse validas (en dias calendarios) por:

90

Las ofertas se deberan mantener validas por el periodo indicado en el presente apartado, a partir de la fecha limite para la
presentacion de ofertas, establecido por la convocante. Toda oferta con un periodo menor sera rechazada.

La convocante en circunstancias excepcionales podra solicitar, por escrito, al oferente que extienda el periodo de validez de la oferta,
por lo tanto la Garantia de Mantenimiento de la Oferta debera ser también prorrogada.

El oferente puede rehusarse a tal solicitud sin que se le haga efectiva su Garantia de Mantenimiento de Oferta. A los oferentes que
acepten la solicitud de prérroga no se les pedira ni permitird que modifiquen sus ofertas.

Garantias: instrumentacion, plazos y ejecucion.
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1. La garantia de mantenimiento de oferta deberd expedirse en un monto en guaranies que no debera ser inferior al
porcentaje especificado en el SICP. El oferente puede adoptar cualquiera de las formas de instrumentacion de las garantias
dispuestas por las normativas vigentes.

2. En los contratos abiertos, el porcentaje de las garantias a ser presentado por los oferentes que participen, debera ser
aplicado sobre el monto maximo del llamado; si la adjudicacidn fuese por lote o item ofertado, deberan sumarse los valores
maximos de cada lote o item ofertado, a fin de obtener el monto sobre el cual se aplicara el porcentaje de la citada garantia.

3. En caso de instrumentarse a través de Garantia Bancaria, debera estar sustancialmente de acuerdo con el formulario de
Garantia de Mantenimiento de oferta incluido en la Seccién "Formularios".

4. La garantia de mantenimiento de oferta en caso de oferentes en consorcio debera ser presentado de la siguiente manera:

¢ Consorcio constituido por escritura publica: deberan emitir a nombre del consorcio legalmente constituido por
escritura publica, del lider del consorcio o de todos los socios que la integran;

¢ Consorcio en proceso de formacién con acuerdo de intencién: deberan emitir a nombre del lider del consorcio en
proceso de formacidn con acuerdo de intencién o de todos los miembros que la integran.

5. La garantia de mantenimiento de ofertas podra ser ejecutada:

a) Si el oferente altera las condiciones de su oferta,

b) Si el oferente retira su oferta durante el periodo de validez de la oferta,

c) Si no acepta la correccién aritmética del precio de su oferta, en caso de existir,

d) Si el adjudicatario no procede, por causa imputable al mismo a:

d.1. suministrar los documentos indicados en el pliego de bases y condiciones para la firma del contrato,

d.2. firmar el contrato,

d.3. suministrar en tiempo y forma la garantia de cumplimiento de contrato,

d.4. se comprobare que las declaraciones juradas presentadas por el oferente adjudicado con su oferta sean falsas,

d.5. el adjudicatario no presentare las legalizaciones correspondientes para la firma del contrato, cuando éstas sean
requeridas, o

d.6. no se formaliza el consorcio por escritura publica, antes de la firma del contrato.

6. Las garantias tanto de Mantenimiento de Oferta, Cumplimiento de Contrato o de Anticipo, sea cual fuere la forma de
instrumentacion adoptada, debera ser pagadera ante solicitud escrita de la convocante donde se haga constar el monto
reclamado, cuando se tenga acreditada una de las causales de ejecucién de la péliza. En estos casos sera requisito que
previamente el oferente sea notificado del incumplimiento y la intimacion de que se hara efectiva la ejecucion del monto
asegurado.

7. Si la entrega de los bienes o la prestacion de los servicios se realizare en un plazo menor o igual a diez (10) dias calendario,
posteriores a la firma del contrato, la garantia de cumplimiento deberd ser entregada antes del cumplimiento de la
prestacion.

8. La garantia de Fiel Cumplimiento de Contrato sera liberada y devuelta al proveedor, a requerimiento de parte, a mas
tardar treinta (30) dias contados a partir de la fecha de cumplimiento de las obligaciones del proveedor en virtud de
contrato, incluyendo cualquier obligacidn relativa a la garantia de los bienes.

Peri Validez ranti Mantenimien f

El plazo de validez de la Garantia de Mantenimiento de Oferta (en dias calendario) sera de:

116
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El oferente debera presentar como parte de su oferta una Garantia de Mantenimiento de acuerdo al porcentaje indicado para ello en
el SICP y por el plazo indicado en este apartado.

Porcentaj ranti Fi mplimien ntr

El Porcentaje de Garantia de Fiel Cumplimiento de Contrato es de:

10,00 %

La garantia de Cumplimiento de Contrato deberd ser presentada por el provedor, dentro de los 10 dias calendarios siguientes a partir
de la fecha de suscripcidn del contrato, de conformidad con lo dispuesto en el articulo 39 de la Ley N° 2051/2003.

El plazo de vigencia de la Garantia de Fiel Cumplimiento de Contrato serd de:

La garantia de fiel cumplimiento de contrato deberd extenderse por todo el periodo de ejecucion del contrato mas 30 dias
corridos posteriores a la vigencia del mismo

Peri validez ranti ien

El periodo de validez de la Garantia de los bienes sera el siguiente:

PARA EL LOTE 1: Garantia escrita de 1 afio emitida por el fabricante o su representante oficial en Paraguay por la solucion
ofertada, que debera ser ejecutada por los técnicos locales autorizados por el fabricante. Incluird acceso a actualizaciones, a
la base de datos de conocimientos, y escalamiento a centros de soporte superiores del fabricante, para la resolucién de
problemas relacionados a la solucidn. El oferente debera facilitar nimeros telefonicos de urgencia, direcciones de correo, y
una pagina Web para proceder a la comunicacion del problema, en caso de que posee un sistema de tickets. El soporte
debera incluir 40 horas de servicios adicionales a la implantacién en caso de cambios o nuevos reportes o conectores. Se
establece como tiempo de respuesta, en caso que la solucidn tenga algin inconveniente en su funcionamiento u operativa:
un maximo de 2 horas, desde la recepcion de la comunicacién. PARA EL LOTE 2: No aplica. PARA EL LOTE 3: No aplica

Tiem funcionamien ien

El periodo de tiempo estimado de funcionamiento de los bienes, para los efectos de repuestos sera de:
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No Aplica

Plaz r icion ien

El plazo de reposicidn de bienes para reparar o reemplazar sera de:

NO APLICA

El proveedor garantiza que todos los bienes suministrados estan libres de defectos derivados de actos y omisiones que este hubiera
incurrido, o derivados del disefio, materiales o manufactura, durante el uso normal de los bienes en las condiciones que imperen en
la Republica del Paraguay.

1. La Contratante comunicara al proveedor la naturaleza de los defectos y proporcionara toda evidencia disponible, inmediatamente

después de haberlos descubierto. La contratante otorgara al proveedor facilidades razonables para inspeccionar tales defectos.

Tan pronto reciba ésta comunicacion, y dentro del plazo establecido en este apartado, debera reparar o reemplazar los bienes
defectuosos, o sus partes sin ninglin costo para la contratante.

2. Si el proveedor después de haber sido notificado, no cumple dentro del plazo establecido, la contratante, procederd a tomar
medidas necesarias para remediar la situacion, por cuenta y riesgo del proveedor y sin perjuicio de otros derechos que la contratante
pueda ejercer contra el proveedor en virtud del contrato.

La cobertura de seguro requerida a los bienes sera:

No Aplica

A menos que se disponga otra cosa en este apartado, los bienes suministrados deberan estar completamente asegurados en
guaranies, contra riesgo de extravio o dafios incidentales ocurridos durante la fabricacidn, adquisicion, transporte, almacenamiento
y entrega, de acuerdo a los incoterms aplicables.

istem resentacion de of

El Sistema de presentacion de ofertas para esta licitacion sera:

Un sobre

Los sobres deberan:
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1. Indicar el nombrey la direccion del Oferente;

2. Estar dirigidos a la Convocante;

3. Llevar la identificacién especifica del proceso de licitacién indicado en el SICP; y
4. Llevar una advertencia de no abrir antes de la hora y fecha de apertura de ofertas.
5. Identificar si se trata de un sobre técnico o econémico.

Si los sobres no estan cerrados e identificados como se requiere, la Convocante no se responsabilizard en caso de que la oferta se
extravie o sea abierta prematuramente.

Plaz ra presentar las of

Las ofertas deberan ser recibidas por la Convocante en la direccidn y hasta la fecha y hora que se indican en el SICP.

La Convocante podra a su discrecion, extender el plazo originalmente establecido para la presentacion de ofertas mediante
una adenda. En este caso todos los derechos y obligaciones de la convocante y de los oferentes previamente sujetos a la
fecha limite original para presentar las ofertas quedaran sujetos a la nueva fecha prorrogada.

Cuando la presentacidn de oferta sea electrénica la misma debera sujetarse a la reglamentacién vigente.

Reti fificacion de las of

1. Un Oferente podra retirar, sustituir o modificar su oferta después de presentada mediante el envio de una comunicacién
por escrito, debidamente firmada por el representante autorizado. La sustitucion o modificacién correspondiente de la
oferta debera acompafiar dicha comunicacion por escrito.

2. Todas las comunicaciones deberan ser:

a) presentadas conforme a la forma de presentacion e identificacion de las ofertas y ademas los respectivos sobres deberan estar
marcados "RETIRO", "SUSTITUCION" o "MODIFICACION";

b) recibidas por la Convocante antes del plazo limite establecido para la presentacion de las ofertas;

Las ofertas cuyo retiro, sustitucion o modificacion fuere solicitada seran devueltas sin abrir a los oferentes remitentes, durante el
acto de apertura de ofertas.

3. Ninguna oferta podra ser retirada, sustituida o modificada durante el intervalo comprendido entre la fecha limite para presentar
ofertas y la expiracion del periodo de validez de las ofertas indicado en el Formulario de Oferta, o cualquier extension si la hubiere,
caso contrario, se hara efectiva la Garantia de Mantenimiento de Oferta.

Apertura de ofertas

1. La Convocante abrira las ofertas y en caso de que hubiere notificaciones de retiro, sustitucion y modificacion de ofertas
presentadas, las leera en el acto publico con la presencia de los oferentes o sus representantes a la hora, en la fecha y el
lugar establecidos en el SICP.
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2. Cuando la presentacion de oferta sea electrénica, el acto de apertura deberd sujetarse a la reglamentacion vigente.
3. Primero se procedera a verificar de entre las ofertas recibidas por courrier o entregadas personalmente, los sobres marcados como:

a) "RETIRO". Se leeran en voz alta y el sobre con la oferta correspondiente no sera abierto sino devuelto al Oferente remitente. No se
permitira el retiro de ninguna oferta a menos que la comunicacion de retiro pertinente contenga la autorizacién valida para solicitar
el retiro y sea leida en voz alta en el acto de apertura de las ofertas.

b) "SUSTITUCION" se leerdn en voz alta y se intercambiara con la oferta correspondiente que esta siendo sustituida; la oferta
sustituida no se abrira y se devolvera al Oferente remitente. No se permitira ninguna sustituciéon a menos que la comunicacién de
sustitucion correspondiente contenga una autorizacién valida para solicitar la sustitucién y sea leida en voz alta en el acto de
apertura de las ofertas.

c) "MODIFICACION" se abriran y leeran en voz alta con la oferta correspondiente. No se permitird ninguna modificacion a las ofertas a
menos que la comunicacién de modificacion correspondiente contenga la autorizacion valida para solicitar la modificacion y sea
leida en voz alta en el acto de apertura de las ofertas. Solamente se consideraran en la evaluacion los sobres que se abren y leen en
voz alta durante el Acto de Apertura de las Ofertas.

4. Los representantes de los Oferentes que participen en la apertura de las ofertas deberan contar con autorizacién suficiente para
suscribir el acta y los documentos que soliciten, bastando para ello la presentacién de una autorizacién escrita del firmante de la
oferta, esta autorizacion podra serincluida en el sobre oferta o ser portado por el representante.

5. Se solicitara a los representantes de los oferentes que estén presentes que firmen el acta. La omision de la firma por parte de un
Oferente no invalidara el contenido y efecto del acta. Se distribuira una copia del acta a todos los presentes.

6. Las ofertas sustituidas y modificadas presentadas, que no sean abiertas y leidas en voz alta durante el acto de apertura no podran
ser consideradas para la evaluacion sin importar las circunstancias y seran devueltas sin abrir a los oferentes remitentes.

7. La falta de firma en un documento sustancial, es considerada una omisidn sustancial que no podra ser subsanada en ninguna
oportunidad una vez abiertas las ofertas.

8. En el sistema de un solo sobre el acta de apertura deberd ser comunicada al Sistema de Informacién de Contrataciones Publicas
para su difusién, dentro de los dos (02) dias habiles de la realizacién del acto de apertura.

9. En el sistema de doble sobre, el acta de apertura técnica debera ser comunicada al SICP, para su difusidn, dentro de los dos (02)
dias habiles de la realizacion del acto de apertura, se procedera de igual manera una vez finalizado el acto de apertura econémico
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REQUISITOS DE CALIFICACION Y CRITERIOS DE
EVALUACION

Esta seccién contiene los criterios que la convocante utilizara para evaluar la oferta y determinar si un oferente cuenta con las
calificaciones requeridas. Ningun otro factor, método o criterio sera utilizado.

Podran participar de ésta licitacion, individualmente o en forma conjunta (consorcio), los oferentes domiciliados en la
Republica del Paraguay, que no se encuentren comprendidos en las prohibiciones o limitaciones para presentar propuestas
y contratar con el Estado, establecidas en la Ley N° 2051/03 "De Contrataciones Publicas".

Requisitos de Calificacis

Capacidad Legal

Los oferentes deberan declarar que no se encuentran comprendidos en las limitaciones o prohibiciones para contratar con
el Estado, contempladas en el articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021, declaracién que forma
parte del formulario de oferta.

Seran desechadas las ofertas de los oferentes que se encuentren comprendidos en las prohibiciones o limitaciones para
contratar a la hora y fecha limite de presentacion de ofertas o a la fecha de firma del contrato.

A los efectos de la verificacion de la existencia de prohibiciones o limitaciones contenidas en los incisos a) y b), m) y n) del
articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021, el comité de evaluacion realizara el siguiente analisis:

1. Verificard que el oferente haya proporcionado el formulario de ofertas que incluye la declaratoria debidamente
firmada.

2. Verificara los registros del personal de la convocante para detectar si el oferente o sus representantes, se hallan
comprendidos en el presupuesto del inciso a) del articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021.

3. Verificara por los medios disponibles, si el oferente y los demds sujetos individualizados en las prohibiciones o
limitaciones contenidas en los incisos a) y b), m) y n) del articulo 40 de la Ley N° 2051/03, modificado por Ley N°
6716/2021, aparecen en la base de datos del SINARH o de la Secretaria de la Funcién Pdblica.

4. Sise constatara que alguno de las personas mencionadas en el parrafo anterior figura en la base de datos del SINARH
o de la Secretaria de la Funcidn Publica, el comité analizard acabadamente si tal situacidn le impedira ejecutar el
contrato, exponiendo los motivos para aceptar o rechazar la oferta, seglin sea el caso.

5. Verificara que el oferente haya proporcionado el formulario de Declaracién de Miembros, de conformidad a estandar
debidamente firmado en su oferta y cotejara los datos con las personas fisicas inhabilitadas que constan en el registro
de “Sanciones a Proveedores” del SICP a fin de detectar si directores, gerentes, socios gerentes, quienes ejerzan la
administracion, accionistas, cuotapartistas o propietarios se hallan comprendidos en el presupuesto del inciso m) y n)
del articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021.

El comité podra recurrir a fuentes publicas o privadas de informacion, para verificar los datos proporcionados por el
oferente.

6. Si el Comité confirma que el oferente o sus integrantes poseen impedimentos, la oferta sera rechazada y se remitiran
los antecedentes a la Direccién Nacional de Contrataciones Publicas (DNCP) para los fines pertinentes.
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Analisis d s ofertad

Durante la evaluacidn de ofertas, luego de haber realizado la correccién de errores aritméticos y de ordenar las ofertas
presentadas de menor a mayor, el Comité de Evaluacion procedera a solicitar a los oferentes una explicacién detallada de la
composicion del precio ofertado de cada item, rubro o partida adjudicable, conforme a los siguientes parametros:

1. En contrataciones en general: cuando la diferencia entre el precio ofertado y el precio referencial sea superior al 25% para
ofertas por debajo del precio referencial y del 15% para ofertas que se encuentren por encima del referencial establecido por
la convocantey difundido con el llamado a contratacién.

Si el oferente no respondiese la solicitud, o la respuesta no sea suficiente para justificar el precio ofertado del bien, el precio
serd declarado inaceptabley la oferta rechazada.

El analisis de los precios, con esta metodologia,sera aplicado a cada item, rubro o partida que componga la oferta y en cada
caso debera ser debidamente fundada la decisién adoptada por la Convocante en el ejercicio de su facultad discrecional.

A los efectos de acogerse al beneficio de la aplicacion del margen de preferencia, el oferente debera contar con el Certificado
de Producto y Empleo Nacional (CPEN). El certificado debe ser emitido como maximo a la fecha y hora tope de presentacion
de ofertas.

La falta del CPEN no sera motivo de descalificacion de la oferta, sin embargo, el oferente no podra acogerse al beneficio.

El comité de evaluacion verificara en el portal oficial indicado por el Ministerio de Industria y Comercio (MIC) la emision en
tiempo y forma del CPEN declarado por los oferentes. No sera necesaria la presentacion fisica del Certificado de Producto y
Empleo Nacional.

Independientemente al sistema de adjudicacidn, el margen de preferencia sera aplicado a cada bien o servicio objeto de
contratacién que se encuentre indicado en la planilla de precios.

a) Consorcios:
a.l. Provisién de Bienes

El CPEN debe ser expedido a nombre del oferente que fabrique o produzca los bienes objeto de la contratacidn. En el caso
que ninguno de los oferentes consorciados fabrique o produzca los bienes ofrecidos, el consorcio debera contar con el CPEN
correspondiente al bien ofertado, debiendo encontrarse debidamente autorizado por el fabricante. Esta autorizacién podra
ser emitida a nombre del consorcio o de cualquiera de los integrantes del mismo.

Margen referenci -CP

Para contrataciones realizadas por Unidades Operativas que se encuentren conformadas dentro de un municipio o
departamento se deberd considerar que, si la oferta evaluada como la mas baja pertenece a una firma u empresa
domiciliada fuera del territorio departamental de la convocante, ésta serd comparada con la oferta mas baja de la firma u
empresa domiciliada dentro del territorio de la convocante, agregandole al precio total de la oferta propuesta por la primera
una suma del diez por ciento (10%) del precio. Si en dicha comparacién adicional la oferta de la firma u empresa domiciliada
dentro del territorio departamental de la convocante resultare ser la mas baja, se la seleccionara para la adjudicacion; en
caso contrario se seleccionara la oferta de servicios de la firma u empresa domiciliada fuera del territorio departamental de
la convocante.
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En el caso de que el oferente, sea de la zona y ademas cuente con margen de preferencia, se le aplicard Gnicamente el
margen de este ultimo.

Las convocantes deberan acogerse a las condiciones especificas para la aplicacién del Margen de Preferencia Local
establecidas en la reglamentacién emitida por la DNCP.

1. Formulario de Oferta (*)

[Elformulario de oferta y lista de precios, generados electronicamente a través del SICP, deben ser completadosy
firmados por el oferente.]

2. Garantia de Mantenimiento de Oferta (*)

La garantia de mantenimiento de oferta debe ser extendida, bajo la forma de una garantia bancaria o péliza de seguro
de caucidn.

3. Certificado de Cumplimiento con la Seguridad Social. (**)

**)

4. Certificado de Producto y Empleo Nacional, emitido por el MIC, en caso de contar. (

5. Constancia de presentacion de la Declaracién Jurada de bienes y rentas, activos y pasivos ante la Contraloria General
de la RepUblica, para los sujetos obligados segtn los incisos a) y b) del numeral 2 del art. 1 de la Ley N° 6355/19. (**)

6. Declaraciéon Jurada de Declaracion de Miembros, de conformidad con el formulario estdndar Seccién Formularios

(**)

7. Certificado de Cumplimiento Tributario (**)

8. Patente Comercial del municipio en donde esté asentado el establecimiento principal del oferente. (**)

9. Documentos legales

9.1. Oferentes Individuales. Personas Fisicas.

¢ Fotocopia simple de la Cédula de Identidad del firmante de la oferta. (*)

e Constancia de inscripcién en el Registro Unico de Contribuyentes - RUC. (*)

18/62



¢ Enelcaso que suscriba la oferta otra persona en su representacién, debera acompafiar una fotocopia simple de
su cédula de identidad y una fotocopia simple del poder suficiente otorgado por Escritura Publica para presentar
la oferta y representarlo en los actos de la licitacion. No es necesario que el poder esté inscripto en el Registro de
Poderes. (*)

9.2. Oferentes Individuales. Personas Juridicas.

¢ Fotocopia simple de los documentos que acrediten la existencia legal de la persona juridica tales como la
Escritura Publica de Constitucién y protocolizacion de los Estatutos Sociales. Los estatutos deberan estar
inscriptos en la Seccidn Personas Juridicas de la Direccidn de Registros Publicos. (*)

Constancia de inscripcién en el Registro Unico de Contribuyentes y fotocopia simple de los documentos de
identidad de los representantes o apoderados de la sociedad.

® Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al
oferente. Estos documentos pueden consistir en: un poder suficiente otorgado por Escritura Publica (no es
necesario que esté inscripto en el Registro de Poderes); o los documentos societarios que justifiquen la
representacion del firmante, tales como las actas de asamblea y de directorio en el caso de las sociedades
anoénimas. (*)

9.3. Oferentes en Consorcio.

1. Cadaintegrante del consorcio que sea una persona fisica domiciliada en la Republica del Paraguay debera
presentar los documentos requeridos para Oferentes Individuales especificados en el apartado Oferentes
individuales. Personas Fisicas. Cada integrante del consorcio que sea una persona juridica domiciliada en
Paraguay debera presentar los documentos requeridos para Oferentes Individuales Personas Juridicas. (*)

2. Original o fotocopia del consorcio constituido o del acuerdo de intencién de constituir el consorcio por escritura
publica en caso de resultar adjudicados y antes de la firma del contrato. Las formalidades de los acuerdos de
intencion y de los consorcios seran determinadas por la Direccion Nacional de Contrataciones Publicas (DNCP). (*)

3. Fotocopia simple de los documentos que acrediten las facultades de los firmantes del acuerdo de intencién de
consorciarse. Estos documentos pueden consistir en (*):

¢ Un poder suficiente otorgado por escritura publica por cada miembro del consorcio (no es necesario que esté
inscripto en el Registro de Poderes); o

» Los documentos societarios de cada miembro del consorcio, que justifiquen la representacién del firmante, tales
como actas de asamblea y de directorio en el caso de las sociedades andnimas.

4.Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al
consorcio, cuando se haya formalizado el consorcio. Estos documentos pueden consistir en (*):

¢ Un poder suficiente otorgado por escritura publica por la Empresa Lider del consorcio (no es necesario que esté
inscripto en el Registro de Poderes); o

¢ Los documentos societarios de la Empresa Lider, que justifiquen la representacién del firmante, tales como actas
de asamblea y de directorio en el caso de las sociedades andnimas.
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Los documentos indicados con asterisco (*) son considerados documentos sustanciales a ser presentados con la oferta.

Los documentos indicados con doble asterisco (**) deberan estar vigentes a la fecha y hora tope de presentacion de oferta.

~apacidad Financi

Con el objetivo de calificar la situacidn financiera del oferente, se consideraran los siguientes indices:

La capacidad financiera serd aplicada al oferente, dependiendo del tipo de obligacion tributaria al cual esté
inscripto ante la SET.

Deberdn presentar fotocopia simple del Balance General de los ejercicios fiscales 2017, 2018, 2019 y de la Declaracion
Jurada (Formulario 101) de los ejercicios fiscales 2017, 2018, 2019, presentadas ante la SET.

Asimismo, deberdan cumplir los siguientes parametros:
a. Ratio de Liquidez: activo corriente / pasivo corriente.
Debera ser igual o mayor que 1, en promedio, en los ultimos tres ejercicios fiscales vencidos.
b. Endeudamiento: pasivo total /activo total.
No deberd ser mayor a 0,80, en promedio, en los ultimos tres ejercicios fiscales vencidos.
c. Rentabilidad: (utilidad neta / Capital) x 100, o;

(utilidad neta / Patrimonio Neto) x 100, o;
(utilidad neta / Activo Total) x 100.
El promedio en los Ultimos tres ejercicios fiscales vencidos no debera ser negativo.

Si en alguno de los tres aiios, o los tres afios presentados por la Empresa, su Pasivo es igual a 0, se considerara el
Ratio de Liquidez igual a 1 y se dard por cumplido el Ratio de Endeudamiento.

SSEIOR butaban | ol e LD B T

Deberdn presentar fotocopia simple de la Declaracion Jurada (Formulario 106) de los ejercicios fiscales 2017, 2018,
2019 presentadas ante la SET.

Asimismo, deberdn cumplir el siguiente parametro:
1. Eficiencia: (ingreso/egreso).

Debera ser igual o mayor que 1, en promediio, en los ultimos tres ejercicios fiscales vencidos.

Para Oferentes que tributan IRP:

Deberdan presentar fotocopia simple de la Declaracion Jurada (Formulario 104) de los ejercicios fiscales (2017, 2018,
2019), presentadas ante la SET.

Asimismo, deberdan cumplir el siguiente parametro:

1. Eficiencia: (Ingreso/Egreso).
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Deberd ser igual o mayor que 1, el promedio, de los ejercicios fiscales requeridos.

Para Oferentes que SOLO tributan [.V.A. General:

Deberdn presentar fotocopia simple de la Declaracion Jurada (Formulario 120) de los 36 meses, de los ejercicios fiscales
(2017, 2018, 2019), presentadas ante la SET.

Ademds, deberd presentar un Resumen de ingresos y egresos con sus respectivos totales para cada afio solicitado.
Asimismo, deberdn cumplir el siguiente parametro:

1. Eficiencia: (Ingreso/Egreso).

Deberd ser igual o mayor que 1, el promedio, de los ejercicios fiscales requeridos.

Para los casos de Consorcios, se requerira que todos los integrantes del mismo cumplan con la totalidad de lo
requerido en la Capacidad Financiera.

a. Balance General y Cuadro de Estado de Resultados de los afios 2017, 2018, 2019 para contribuyente de IRACIS,
asi como Impuesto a la Renta Formulario 101 correspondientes a los ejercicios fiscales 2017, 2018, 2019

b. IVA General de los tiltimos 36 meses, para contribuyentes SOLO del IVA General

¢. Formulario 106 de los ejercicios fiscales 2017, 2018, 2019 afios para contribuyentes del IRPC

d. Formulario 104 de los ejercicios fiscales 2017, 2018, 2019 afios para contribuyentes de IRP

Experienci i

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

i. Presentar un listado minimo de 3 (tres) clientes en Instituciones Publicas y/o Privadas, dentro del territorio
nacional, con datos de contacto actualizados, a quienes haya proveido softwares similares a lo ofertado, dentro
de los3 (tres) ultimos afos (2018-2019-2020), con el objeto de corroborar los antecedentes, experiencia y
cumplimientos realizados con anterioridad, a través de llamadas telefonicas. Si la respuesta a la consulta telefénica

i ien resen : icitar:

resentadas. La no presentacion ich men rd motiv ificacion fer




ii. Presentar copia simple de facturas y/o contratos y/u ordenes de servicio a Instituciones Publicas y/o
Privadas, dentro del territorio nacional, dentro de los 3 (tres) ultimos afios (2018-2019-2020), en la provision de
softwares similar a lo ofertado,. La suma de los montos totales demostrados en dichas facturas, contratos y/u
ordenes de servicio, deberan representar como minimo el treinta por ciento (30%) del monto total ofertado. Las
facturas y/o contratos y/u érdenes de servicio, deberan ser de provision de softwares varios

iii. Para los casos de Consorcios, se requerird que un 60% de los contratos presentados correspondan al lider
del consorcio y el 40% a los demds integrantes del mismo.

1. Copia de facturaciones y/o recepciones finales que avalen la experiencia requerida.

2. Listado de clientes con datos de contacto actualizado a quienes haya proveido el bien

- pacidad Técni

El oferente debera proporcionar evidencia documentada que demuestre su cumplimiento con los siguientes requisitos de capacidad
técnica:

LOTE1

El Oferente debe comprobar la cualidad técnica de los especialistas involucrados a través de documentacion, debe contar
con al menos 2 especialistas certificados en la solucidn, presentar Curriculim Vitae de los mismos acompafiando de los
certificados en la solucidn

LOTE 2

El Oferente debe comprobar la cualidad técnica. Debe contar con al menos 1 (un) especialista certificado en la solucién,
presentar Curriculim Vitae del mismo acompafiando el certificado en la solucién o capacitacion en la solucion ofertada.
EXIGIDO

LOTE 3

El Oferente debe comprobar la cualidad técnica. Debe contar con al menos 1 (un) especialista certificado en la solucién,
presentar Curriculim Vitae del mismo acompafiando el certificado en la solucién o capacitacidn en la solucién ofertada.
EXIGIDO
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1. Documentos solicitados precedentemente

-riterios de d e of

En caso de que existan dos o mas oferentes solventes que cumplan con todos los requisitos establecidos en el pliego de
bases y condiciones del llamado, igualen en precio y sean sus ofertas las mas bajas, el comité de evaluacién determinara
cual de ellas es la mejor calificada para ejecutar el contrato utilizando los criterios dispuestos para el efecto por la DNCP en
la reglamentacion pertinente.

Notal: Conforme a lo previsto en el Decreto reglamentario de la Ley de Contrataciones los adjudicatarios de los contratos resultantes de los procesos licitatorios,
deberan inscribirse en el Sistema de Informacién de Proveedores del Estado - SIPE, como requisito previo a la emisién del Cédigo de Contratacién respectivo, no

siendo la inscripcion una exigencia para participar en el proceso tradicional.
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SUMINISTROS REQUERIDOS - ESPECIFICACIONES
TECNICAS

Esta seccion constituye el detalle de los bienes con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para

que el oferente elabore su oferta. Salvo aquellas EETT de productos ya determinados por plantillas aprobadas por la DNCP.

Suministros y Especificaciones técnicas

El Suministro debera incluir todos aquellos items que no hubiesen sido expresamente indicados en la presente seccidn, pero
que pueda inferirse razonablemente que son necesarios para satisfacer el requisito de suministro indicado, por lo tanto,
dichos bienes seran suministrados por el Proveedor como si hubiesen sido expresamente mencionados, salvo disposicién

contraria en el Contrato.

Los bienes suministrados deberan ajustarse a las especificaciones técnicas y las normas estipuladas en este apartado. En
caso de que no se haga referencia a una norma aplicable, la norma sera aquella que resulte equivalente o superior a las
normas oficiales de la Republica del Paraguay. Cualquier cambio de dichos cédigos o normas durante la ejecucion del
contrato se aplicara solamente con la aprobacidn de la contratante y dicho cambio se regira de conformidad a la cldusula de

adendas 'y cambios.

El Proveedor tendra derecho a rehusar responsabilidad por cualquier disefio, dato, plano, especificacion u otro documento,

o por cualquier modificacién proporcionada o disefiada por o en nombre de la Contratante, mediante notificacion a
misma de dicho rechazo.

Detalle de I I : o .

Los productos a ser requeridos cuentan con las siguientes especificaciones técnicas:

la

Resumen de las Especificaciones Técnicas. Los bienes deberan cumplir con las siguientes Especificaciones Técnicas y

Normas:
No. De Nombre de los Bienes o Servicios Cantidad | Especificaciones
Articulo Técnicas y
Normas

1 Licencia para 100 usuarios del Sistema de 1 Ver detalle de las
Gestion de Usuarios con soporte y actualizacion Especificaciones
por 12 meses, segtin especificaciones técnicas Técnicas y de las

Normas

2 Licencia de uso para gestion de vulnerabilidades 1
con soporte y actualizacion por 12 meses, segun
especificaciones técnicas
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3 Licencia de uso para 110 usuarios para el 1
software de control de usuarios que se conectan
en forma remota con soporte y actualizacion por
12 meses, segtin especificaciones técnicas

LOTEN®°1

ADQUISICION E IMPLEMENTACION DE UN SISTEMA DE GESTION DE USUARIOS

1. Cantidad de bienes solicitados

Cantidad

1. Licencia para 100 usuarios del Sistema de Gestion de Usuarios con 1
soporte y actualizacion por 12 meses, segtin especificaciones técnicas

2. . Objetivo

Implementar una solucion de Administracion y Gobernanza de identidades, adquisicion de licencias, capacitacion y soporte
técnico.

3. Consideraciones generales

La AFD posee sistemas de informacion propios y adquiridos que funcionan sobre plataforma Windows Server 2019,
MsSqlserver y Oracle que poseen implementacion de perfiles de accesos; asi también se tiene implementado un software
que permite gestionar las contrasefias y bloqueos de cuentas de usuarios en forma automatica del Windows server.

La solucicn ofertada debera minimamente cumplir con los siguientes requisitos; gestionar las identidades y accesos a los
sistemas de la AFD, debiendo poseer una administracion centralizada, admitiendo la administracion descentralizada en
todo el ciclo de vida de los usuarios, como asi también deberd permitir la certificacion y recertificacion del cumplimiento de
las politicas de seguridad de la informacion en la administracion de cuentas de usuarios. La solucion ofertada debera
contemplar los servicios de solicitud, aprobacion, aprovisionamiento, auditoria y delegacion de las identidades asociadas a
las cuentas de los diversos sistemas a ser integrados. Autogestion para el usuario final de reseteo de contrasefias y
desbloqueo de cuentas sin intervencion del administrador.

La implementacion de la solucion debera ser realizada en un servidor que sirva de administrador central para las cuentas de
usuarios, la cual debera minimamente administrar 100 usuarios con capacidad de crecimiento a futuro tanto para usuarios
internos como externos a la AFD.

4. Requisitos minimos exigidos

REQUISITOS MINIMOS EXIGIDOS

Item Descripcion
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Nombre y version
de la solucion
ofertada.

El Oferente debera especificar el fabricante, nombre de la solucion y version. EXIGIDO

El Oferente debera proveer ficha técnica de la solucion ofertada o link donde se puede
visualizar la informacion de la solucion en la pagina del fabricante. EXIGIDO

Requerimientos de

El oferente deberd especificar tamarios de disco, cantidad de memoria RAM y procesadores

hardware y necesarios para la instalacion de la solucion ofertada. EXIGIDO

software

Caracteristicas La solucion debera ser gestionada a través de una aplicacion WEB centralizada. Todas las
generales de la herramientas que componen la solucion deberdn estar integradas entre si'y seran
solucion complementarias en sus funcionalidades. Los componentes de la solucion deberan

pertenecer a un unico fabricante. EXIGIDO

La solucion ofertada debe poder determinar cual es el estado actual de los usuarios y
permisos actualmente asignados. Esto involucra la creacion de un repositorio de
identidades basado en los datos de las fuentes autoritativas y aplicaciones, correlacionando
el acceso y luego identificando permisos fuera de patron, cuentas huérfanas y usuarios
colectores de permisos. Debe incluir un portal de autoservicio para las solicitudes de acceso
que permita a los usuarios finales o administradores, mediante la cual puedan solicitar
accesos y/o cambios de los mismos. EXIGIDO

La solucion debe soportar que este sea un proceso iterativo, que permita un refinamiento de
los accesos de los usuarios mejorando las politicas y procesos. La solucion debe soportar un
repositorio de identidades de todas las aplicaciones de Tecnologia de la Informacion. La
solucion seria capaz de analizar los sistemas existentes (aun los que no tienen roles
definidos) con un nivel de granularidad y analisis que permita identificar aspectos de
seguridad y cumplimiento politicas de seguridad de la informacion y auditoria. EXIGIDO

La solucion debe permitir automatizar los procesos de consulta a los propietarios de
roles/recursos que validen las excepciones necesarias. La solucion debe brindar una
administracion basada en web que se pueda integrar al workflow de la solucion. EXIGIDO

La solucion debe permitir la exploracion y la importacion de cuentas y roles en los siguientes
como minimo: Active Directory, Linux, Oracle /MS SQL Server. La solucion debe poder
identificar automaticamente y remediar las siguientes excepciones a privilegios tales como:
Cuentas, roles y recursos Huérfanos, Colectores de privilegios excesivos y Privilegios fuera de
patron como minimo. La solucion debe soportar la importacion o exportacion de datos de:
Usuarios, roles y autorizaciones, Active Directory, Windows File Shares, UNIX/LINUX como
minimo. La solucion debe permitir la importacion y administracion de datos que sea
ejecutada en forma inmediata o planificada a intervalos regulares. La solucion debe permitir
la importacion/exportacion de datos via archivos CSV como minimo. El procesamiento de
datos importados de fuentes autoritativas hacia el repositorio de identidades podrd ser de la
forma ad hoc o de forma programada en intervalos predefinidos. EXIGIDO

Todos los accesos a la solucion deben ser realizadas de forma segura. Debe proporcionar la
confidencialidad e integridad de los datos enviados para otros sistemas integrados. Debe
utilizar certificados digitales validos para las transacciones HTTPS. Debe permitir el acceso a
través de una computadora, Tablet, y celulares, compatibles con Windows, Linux, MacOs,
Android e iOS. La interfaz de la solucion debe poder ser personalizada con los estandares de
la AFD (fondo, logos, informacion, enlaces). EXIGIDO

Debe permitir el acceso a la aplicacion a través de perfiles diferenciados. Debe soportar la
segregacion de funciones a nivel transacciones de autorizacion. EXIGIDO
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El acceso del usuario debera ser realizado por login y contrasefia, a ser generada cuando el
usuario es creado, basado en las politicas de password definidas por la AFD: Bloguear el
acceso de un usuario luego de un tipo definido sin uso. Bloquear el acceso por la cantidad de
intentos fallidos de acceso definida. Complejidad de contraseifia como minimo. EXIGIDO

Debe soportar funciones de auditoria y monitoreo de todos los componentes. Registrar los
eventos de seguridad en el uso del sistema. Aprovisionar interfaz de consulta de auditoria de
forma automatizada o manual, por medio de consultas predefinidas y configurables. Debe
permitir el registro de todas las actividades de acceso y modificacion de datos en el sistema
(creacion, modificacion y exclusion, perfiles de acceso, concesiones, bloqueos), permitiendo
el resguardo historico por un periodo configurable conforme las Politicas de Seguridad de la
Informacion de la AFD, con el objetivo de garantizar la rastreabilidad de las acciones
ejecutadas generando evidencias auditables. EXIGIDO

Deberd incluir un repositorio de identidades centralizado como fuente unica confiable de
almacenamiento de datos de identidades (actuales e histdricas), dicho repositorio debe
permitir el modelo de datos que incluya identidad, cuentas, aplicacion, permisos,
comentarios y datos de control. EXIGIDO

La solucion debe soportar consolidaciones, conciliaciones, reconciliaciones y auditoria de
las distintas cuentas y permiso de una unica identidad. EXIGIDO

Debe soportar mecanismos que garanticen la recuperacion de la solucion en caso de
contingencia. EXIGIDO

La solucion debe poder detectar cambios de permisos de acceso a nivel de negocio que
requieran cambios en el modelo de roles. Por ejemplo: Si se agregan usuarios a un nuevo rol
Ay resulta que el Rol A, es similar a un rol ya definido, la solucion debe ser capaz de detectar
las similitudes y asistir al administrador en resolver las redundancias y reutilizar los roles.
Debe permitir la importacion de los cuentas y roles del Active Directory. Debe proveer
ademds de los reportes a ser definidos por la entidad, como minimo lo siguiente:
certificacion de Privilegios de usuarios, certificacion de usuarios, certificacion de roles,
certificacion de servicios (plataformas integradas), cambios de privilegios, ciclo de vida del
usuario., recertificaciones de privilegios, reportes de Segregacion de Funciones. EXIGIDO

Permitir la delegacion de funciones en forma temporal basado en: Fecha de inicio de
delegacion y Fecha de finalizacion delegacion. Permitir la delegacion dinamica de una tarea
de aprobacion de manera tal de reasignar la tarea a otro usuario dindmicamente segun
reglas preestablecidas. . Permitir el aprovisionamiento de Usuarios basado en roles (RBAC):

a. Permitir que el modelado RBAC de administracion de roles también soporte la capacidad
de manejar roles anidados. EXIGIDO

b. Permitir el aprovisionamiento basado en reglas dinamicas (ABAC Attribute Based Access
Control) de manera a poder realizar la asignacion de permisos basado en atributos del
usuario. EXIGIDO

¢. Debe poseer la flexibilidad de poder aprovisionar usuarios de fuentes de identidades
donde no se posea un conector nativo o sea contar con una herramienta de desarrollo de
adaptadores. EXIGIDO

Debe permitir la sincronizacion de cuentas tanto: desde la solucion de gestion de
identidades a las plataformas integradas a través de politicas de identidades y roles y desde
las plataformas integradas al sistema de gestion de identidades. EXIGIDO
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Debe tener la capacidad de para gestionar las altas y bajas de cuentas en forma mediante la
lectura de archivos csv o txt. La carga masiva de debe permitir (EXIGIDOS):

a. Ejecutar Workflow que permitan realizar operaciones a nivel de ABM como minimo:
Aprobar, Rechazar, Reservar, Liberar.

b. Debe permitir modificar en forma masiva los atributos de usuarios.

c¢. Debe permitir programar las altas y bajas de cuentas basadas en planificaciones a ser
definidas.

d. Debe tener la capacidad de definir un ID de usuario tnico durante la creacion de la cuenta
de una identidad, en la misma se debe considerar como minimo: que el usuario este
previamente definido en cuyo caso deberd generar una ID de usuario Unica, que el usuario
haya sido dado de baja o deshabilitado en cuyo caso se deberd prevenir la reutilizacion del

Controles sobre:
Segregacion de
funciones y riesgos
relacionados

mismo ID de usuario.

La solucion debe permitir la asignacion de una calificacion de riesgo basado en una
combinacion de condiciones de negocio (ubicacion, funcion, etc.). EXIGIDO La solucion debe
permitir la certificacion automatica para: Usuarios, Roles y Recursos, identificar las cuentas
relevantes y ejecutar certificaciones de solo un subconjunto de datos como minimo de
(EXIGIDOS):

Permisos que violan una politica de segregacion de funciones.
Combinaciones de permisos de accesos.

Potencialmente riesgosas basado en andlisis de patrones.

Recursos con ‘links’ directos a los usuarios (opuesto al modelo de roles).
Cuentas Huérfanas.

Permisos que cambian entre fechas

-~ 0 2 0N T o

Las politicas de complimiento deben poder evaluar los privilegios de acceso entre multiples
sistemas de usuarios. EXIGIDO

La solucion debe poder mostrar el estado en que se encuentran los riesgos de la
organizacion. EXIGIDO

La solucion debe brindar reportes de Segregacion de funciones que permitan como minimo:
restricciones entre Grupos, restricciones entre Recursos, restricciones entre Roles,
restricciones entre datos de RH y Grupos, restricciones entre Grupos y Recursos. EXIGIDO

USUARIOS

Crear, actualizar y eliminar cuentas de usuario en cualquier entorno de la institucion,
incluidos sistemas y aplicaciones basados en web. EXIGIDO

Permitir la definicion de una identificacion de usuario global (UID global) que permita la
asociacion y mapeo de Ildentidades de usuarios en base a reglas prestablecidas. Soportar la
administracion de identidades para los siguientes tipos de usuarios: funcionarios,
contratados, a futuro usuarios externos a la AFD. EXIGIDO

Permitir el escalamiento a nivel de Administracion y segtin el tipo de comunidad de usuarios
tanto internos como externos. Permitir accesos temporales de usuarios (fecha inicio y fecha
fin de delegacion de accesos). Permitir la delegacion dindmica de una tarea de aprobacion
de manera tal de reasignar la tarea a otro usuario dindmicamente segun reglas
preestablecidas. EXIGIDO

Permitir cargar en forma masiva la informacion de usuarios desde mas de una fuente
autoritativa al mismo tiempo aplicando reglas y realizando transformaciones de datos para
normalizar el modelo de datos de usuarios y aplicaciones administradas. EXIGIDO

Permitir el aprovisionamiento de Usuarios basado en Roles (RBAC) : Role Based Access
Control Permitir que el modelo RBAC de administracion de roles también soporte la
capacidad de manejar roles anidados. Permitir el aprovisionamiento basado en reglas
dindmicas (ABAC: Attribute Based Access Control) de manera de poder realizar la asignacion
de permisos basado en atributos del usuario (EXIGIDOS):
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o Sistemas operativos minimos Windows Server 2012 en adelante, UNIX/Linux
e Base de datos: MsSqlserver y Oracle como minimo
e Servicios de directorio: Active Directory, LDAP genérico como minimo.

Flexibilidad de aprovisionar usuarios de fuentes de identidades donde no tenga un conector.
EXIGIDO

Permitir la construccion de conectores a aplicaciones internas o comerciales no soportadas
porun conector. Integracion con sistemas de la AFD (EXIGIDOS):

e Active Directory.

e Sistema CORE (Sql Server).

o STF Electronica (Sql Server).

* xAdapter (Sql Server).

o Sistema WEBAFD (Sql Server).

El motor del workflow debera ser capaz de invocar procesos y servicios externos utilizando
servicios web, API, local. El método de integracion podra ser determinado por la aplicacion o
servicio externo. Debera poder administrar las interacciones entre el workflow y la
aplicacion/servicio invocado. Por lo que deberd ser capaz de interpretar codigos de retorno,
procesar datos. EXIGIDO

Tener la capacidad para programar las altas y bajas de cuentas basadas en un calendario de
tiempo, con una fecha efectiva de arranque y fecha efectiva de terminacion. EXIGIDO

Los usuarios deberan poder ver la informacion con filtros de acuerdo a su rol, de manera que
un usuario final pueda ver su nombre y apellido, oficina, teléfono y direccion, mientras que
el gerente del mismo vea ademas sus roles. EXIGIDO

Tener la capacidad de definir un ID de usuario tnico durante la creacion de la cuenta de una
identidad basada en una logica predefinida que debe considerar las siguientes situaciones
de conflicto como minimo: que el usuario este previamente definido en cuyo caso deberd
generar una ID de usuario unica, que el usuario haya sido retirado o deshabilitado en cuyo
caso se deberd prevenir la reutilizacion del mismo usuario. EXIGIDO

La solucion debe proveer flexibilidad en la administracion de permisos, permitiendo un
control granular de cambios a nivel de: roles de negocio, cambios en las cuentas, cambios en
los atributos de las cuentas, cambios en los valores de los atributos de las cuentas como
minimo. EXIGIDO

FUNCIONALIDAD DE AUTOSERVICIO DE REGISTRACION Y ADMINISTRACION DE
USUARIOS

La solucion debe tener la capacidad de permitir el autoservicio de registracion y
administracion de usuarios finales. EXIGIDO

La solucion debe proveer una interfaz web que permita a los usuarios de negocio como
minimo (EXIGIDOS):

o Actualizar elementos de su Perfil de Usuario.

o Administrar sus contraserias y configurar las preguntas y respuestas de verificacion de
identidad.

e Requerir el acceso a: un rol o permiso o un servicio de negocio o aplicacion o a la
creacion de un nuevo rol. Permitir al usuario final que pueda visualizar el estado de los
requerimientos que realizo, los roles asignados a éste ver roles o perfiles que puedan
delegar a otras personas.

® Permitir que el proceso de registracion obligue al usuario final a dar como leida y
aceptada, las condiciones de acceso a los sistemas de la AFD, pudiendo este ser un
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formulario de aceptacion o una politica de seguridad aprobada.
* Permitir que el proceso de registracion permita establecer diferentes métodos de
verificacion de identidad:

o Validacion de respuestas a los atributos ingresados en la pantalla de
registracion que son validados via web services contra sistemas
internos/externos de validacion

o Validacion del usuario en forma posterior por parte de un administrativo.

La solucion debe proveer un servicio de Identificacion de Usuario Olvidada que permite
mediante un desafio de preguntas/respuestas recuperar la informacion de usuario. EXIGIDO

La solucion debe presentar una interfaz intuitiva a nivel usuario final que simplifique el
proceso de requerimiento, el usuario podra seleccionar los roles y permisos que sean
necesarios para cumplir sus funciones. EXIGIDO

La solucion debe permitir que el usuario final pueda visualizar como minimo (EXIGIDOS):

detalles de Perfil de Usuario, Acceso Actual, Cuentas asignadas para cada usuario,
capacidad de realizar acciones permitidas tales como:

® Bloqueo/Desbloqueo, Suspension, Reseteo de Contrasefias Estado de sus
Requerimientos de Acceso, y Certificaciones de Acceso.

La solucion debe permitir que el usuario final pueda visualizar y hacer un seguimiento activo
del proceso de solicitud de acceso siguiendo una linea de tiempo (cuando fue pedido,
cuando fue aprobado, que queda pendiente). EXIGIDO

La solucion debe permitir el manejo de un Catalogo de permisos granulares de manera tal
que permita solicitar: roles, membresia de grupos o Atributos de usuario. EXIGIDO

La solucion debe soportar un Modelo de Permisos que permita presentary agrupar los
mismos en forma logica de manera que el usuario final pueda navegar facilmente para
solicitar los permisos que necesita. Las agrupaciones logicas deberian ser al menos las
siguientes: aplicaciones, grupo de Aplicaciones, roles, grupo de roles, perfiles o permisos de
negocio La solucion la aceptacion o rechazo de un requerimiento de acceso basado en una
evaluacion de riesgo entre el permiso solicitado y los permisos existentes. EXIGIDO
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ALERTAS,
CONTROLES,
MONITOREO,
REPORTES

Brindar la facilidad que los administradores especifiquen en forma automatizada el
lanzamiento de correos de recordatorio y alertas. EXIGIDO

Brindar la facilidad que los administradores requieran la justificacion mediante un
comentario de la certificacion de acceso de un usuario que estd violando una politica de
cumplimiento. EXIGIDO

La solucion debe alertar a los usuarios de violaciones a las politicas durante el contexto de
una campafia de certificacion. EXIGIDO

Debe permitir controlar las notificaciones enviadas a los usuarios, pudiendo parametrizar,
generar, configurary programar notificaciones por eventos y perfiles de entidades. Debe
permitir el reenvio de notificaciones por parte del administrador. La solucion debe permitir
la notificacion de correos electrénicos basado en Politicas, deberd permitir la
personalizacion de mensaje, remitente, y receptor, basado en el evento y/o fecha de
ocurrencia. EXIGIDO

La solucion debe proveer una vision consolidada de los usuarios, roles y privilegios
asociados junto con las uniones entre cada uno de ellos. La solucion deber permitir
consultas y reportes sobre los permisos de acceso y/o roles que hayan sido asignados a un
usuario o a un recurso especifico. EXIGIDO

La solucion debe proveer reportes de privilegios /roles y certificaciones como minimo de
(EXIGIDOS):

a. Certificacion de Privilegios de Usuarios.

b. Campanria de Certificacion de Usuarios.

¢. Campana de Certificacion de Roles.

d. Campania de Certificacion de Recursos.

e. Estado de Avance de Certificaciones.

f. Requerimientos de Cambios de Privilegios de Usuarios.
&. Recertificaciones de Privilegios de Usuarios;

La solucion debe poder mostrar en un tablero de control el estado en que se encuentran las
certificaciones. EXIGIDO

La solucion debe soportar la asignacion y monitoreo de riesgos a cualquier combinacion de
permisos de acceso. La solucion debe mostrar mediante reportes y tableros de control el
estado de cumplimiento de las AFD. Mostrar en linea las modificaciones realizadas por los
administradores a por fuera del proceso normal de Adm. de Identidades tales como creacion
de cuentas nuevas, atributos modificados, etc. EXIGIDO
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ROLES

La solucion debe proveer metodologias de descubrimiento de roles ‘out-of the-box’
facilmente customizables mediante parametros. El descubrimiento de los roles se puede
basar en: atributos de las personas como departamento, ubicacion, etc, combinacion de
atributos o patrones de usuarios o privilegios definidos. La solucion debe permitir visualizar
en forma facil los diferentes tipos de asociaciones existentes entre usuarios, roles y recursos.
EXIGIDO

La solucion debe poder detectar cambios de permisos de acceso a nivel negocio que
requieran cambios en el modelo de roles Por ej: Si se agregan 10 usuarios a un Nuevo rol Xy
resulta que el rol X es similar al rol Y ya definido, el sistema debe ser capaz de detectar las
similitudes y asistir al administrador en resolver las redundancias y reutilizar los roles.
EXIGIDO

FLUJOS

La solucion debera permitir el autoservicio de registracion y administracion de usuarios,
autoservicio de resteo de contrasefias y administracion de requerimientos de servicios de
acceso. EXIGIDO

La solucion debe permitir automatizar los procesos de negocio para aprobacion de roles,
autoservicio de roles y modificacion de roles. Debe proveer una solucion de Workflow que
pueda soportar el ciclo de vida completo de una identidad. EXIGIDO

La solucion debe brindar una administracion basada en web que se pueda integrar al
workflow de la solucion. Brindar la facilidad que a los Gerentes o Encargados de las dreas de
la AFD, puedan certificar el acceso de los usuarios en forma amigable y sencilla. Debe contar
con una interfaz para las tareas de monitoreo, estado y progreso de los procesos y
aprobaciones. La solucion deberad permitir a los aprobadores visualizar y administrar todas
las tareas del flujo de trabajo, bajo su responsabilidad.

Debe generar notificaciones via correo electronico a los usuarios informando el estado de las
solicitudes y aprobaciones. Debe notificar por correo electronico a los aprobadores, cuando
una tarea del flujo de trabajo no esta siendo ejecutada por cierto periodo de tiempo
definido. Debe poder enviar las tareas del workflow que no estan siendo ejecutadas por un
periodo predefinido a otros aprobadores. Este ruteo debe optar por una notificacion al
primer aprobador antes de reenviar a otros aprobadores. Debe permitir a los aprobadores,
delegar sus tareas de workflow a otros aprobadores, pudiendo ser esto en forma manual o
planificada. EXIGIDO

Debe permitir la visualizacion del workflow de una solicitud de acceso, identificando etapas
y aprobadores, debe permitir la rastreabilidad de las aprobaciones. Debe permitir el
modelado de escalamiento de aprobaciones por tiempo. La solucion debe permitir ver en
forma grdfica el estado de la ejecucion de los workflows, mostrando el flujo de ejecucion a
nivel como minimo de: tareas aprobadas y tareas verificadas. EXIGIDO

El motor del workflow deberd ser capaz de invocar procesos y servicios externos utilizando
servicios web, API, local. El método de integracion podra ser determinado por la aplicacion o
servicio externo. Deberad poder administrar las interacciones entre el workflow y la
aplicacion/servicio invocado. Por lo que deberd ser capaz de interpretar codigos de retorno,
procesar datos. EXIGIDO
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AUTOSERVICIO DE
RESETEO DE
CONTRASENAS

La solucion debe permitir que los usuarios autogestionen sus contraserias a través de la
consola WEB de la solucion. La solucion debe tener un sistema de administracion de
contrasenias flexible que permite establecer politicas fuertes de: Composicion, Reutilizacion,
Expiracion, Reseteo, Autoservicio, Propagacion, Sincronizacion, Integracion. EXIGIDO

Permitir asignar a un usuario la contrasefia por primera vez y luego pedir que la cambie con
la primera sesion inicial. Permitir soportar politicas de composicion de contraseria. La
solucion debe permitir limitar la cantidad de veces que se intenta resetear una contraseria.
EXIGIDO

La solucion debe brindar un mecanismo de preguntas variables para validar la
autenticacion. EXIGIDO

La solucion debe permitir soportar politicas de reutilizacion flexibles y debe permitir guardar
la informacion de las contraserias utilizadas para evitar su uso recurrente basadas en
(EXIGIDOS):

a. Datos de los atributos del perfil de usuario.

b. Contrasefias del Diccionario.

c. Cantidad minima de dias antes de reusar una contrasefia.

d. Cantidad minima de contrasefias antes de volver a reusar la contrasefa.
e. Porcentaje de diferencia con respecto a la contrasefia anterior.

La solucion debe permitir soportar diferentes politicas de contrasefias para diferentes
grupos de usuarios. La solucion debe permitir soportar politicas de expiracion de
contraserias flexibles para satisfacer las necesidades de la organizacion, basadas en
(EXIGIDOS):

a) Inactividad de un usuario (seguimiento de logins exitosos).
b) Cantidad de contrasefias incorrectas (seguimiento de logins fallidos).

La solucion debe proveer un mecanismo de propagacion de cambio de contraserias a todas
las plataformas soportadas. EXIGIDO

La solucion debe brindar un mecanismo para atrapar cambios de contrasefias cuando se
realizan puntualmente en los equipos y sincronizar en forma bidireccional estos cambios
con la solucion de Administracion de Identidades. Plataformas soportadas: AD (Windows),
Unix /Linux, LDAP. La solucion debe proveer servicios de contrasena olvidada o reseteo de
contraseiia soportando la integracion de los servicios de contrasefias de la herramienta con
el login de Windows. EXIGIDO
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IMPLANTACION DE
LA SOLUCION,
DOCUMENTACIONES
DE LA
IMPLANTACION,
DOCUMENTACIONES
DEL OFERENTE

HARDWARE,
SOFTWARE 'Y
LICENCIAS DE USO

El Oferente debera presentar el plan de trabajo al Coordinador de Seguridad de la
Informacion de la AFD, junto con el listado de técnicos que formaran parte de la
implementacion de la solucion y designar un lider de proyecto quien serd el responsable de
informar al Coordinador de SI los avances del proyecto, cuando éste le solicite. EXIGIDO

Documentaciones de la solucion (EXIGIDOS):

Deberdn ser entregados los manuales de instalacion y administracion. Como parte de esta
documentacion, deberan encontrase previa a la implantacion de la solucion de lo siguiente:

a. Analisis y perfilado de cargos/roles/personas. o Arbol Organizacional. o Método de
Integracion con RRHH.

b. Procesos de aprobacion. o Procesos de delegacion o Disefio logico fisico.

c. Manual de procedimiento de Gestion de Identidades.

La instalacion de la solucion debe ser realizada en forma transparente sin causar impacto al
ambiente productivo y deberd garantizar la integridad del mismo EXIGIDO

El Oferente debe comprobar la cualidad técnica de los especialistas involucrados a través de
documentacion, debe contar con al menos 2 especialistas certificados en la solucion,
presentar Curriculum Vitae de los mismos acomparniando de los certificados en la solucion.
EXIGIDO

El Oferente debera presentar una carta del fabricante o su representante oficial en Paraguay
de la solucion ofertada, en la cual avale que el mismo esta autorizado para comercializar la
solucion ofertada y cuenta con capacidad técnica para brindar soporte del mismo. El
Oferente debera tener al menos 2 implementaciones exitosas del producto ofertado en el
territorio paraguayo, en empresas o instituciones publicas o privadas de jgual o mayor
envergadura que la AFD. EXIGIDO

El Oferente debera incluir en su oferta todo lo necesario para su correcto funcionamiento,
licencias y mano de obra calificada, el Oferente deberd indicar cudles son los requerimientos
de hardware necesarios para instalacion, disco, memoria, procesador, la AFD posee como
plataforma de hipervisor VmWare, licencias de uso para el sistema operativo Windows Server
para la instalacion de la solucion; en caso que la solucion requiera otro software, tanto la
licencia de uso, soporte y suscripcion por 12 meses correra por cuenta del Oferente. La AFD
proveera disco, memoria y procesadores necesarios para la implementacion de la solucion.
EXIGIDO

Todas las licencias de uso, suscripcion de servicios y soporte para la implementacion de la
solucion ofertada deberdn estar a nombre de la AFD por 12 meses; [a solucion ofertada y sus

.

mponen ra ser la ultima version lanz r el fabricante, in nfigur.

con todas las actualizaciones y activaciones necesarias. EXIGIDO

ADIESTRAMIENTO

El oferente deberd elaborary ejecutar un plan de adiestramiento interno para los técnicos de
Tly SI. El mismo deberd contemplar entrenamiento en todas las funcionalidades con la que
cuenta la solucion (procesos de instalacion, configuraciones de politicas y reglas,
actividades que son realizadas por la solucion, generacion y modiificacion de reportes como
minimo). EXIGIDO
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GARANTIA Y
SOPORTE TECNICO

Garantia escrita de 1 afio emitida por el fabricante o su representante oficial en Paraguay por
la solucion ofertada, que deberd ser ejecutada por los técnicos locales autorizados por el
fabricante. Incluird acceso a actualizaciones, a la base de datos de conocimientos, y
escalamiento a centros de soporte superiores del fabricante, para la resolucion de
problemas relacionados a la solucién. EXIGIDO

El oferente deberd facilitar nimeros telefonicos de urgencia, direcciones de correo, y una
pagina Web para proceder a la comunicacion del problema, en caso de que posee un sistema
de tickets. EXIGIDO

El soporte debera incluir 40 horas de servicios adicionales a la implantacion en caso de
cambios o nuevos reportes o conectores. Se establece como tiempo de respuesta, en caso
que la solucion tenga algun inconveniente en su funcionamiento u operativa: un maximo de
2 horas, desde la recepcion de la comunicacion. EXIGIDO

CONFIDENCIALIDAD

LOTEN°2

Dada la naturaleza de los servicios a contratar, se espera que todos los miembros del plantel
técnico se caractericen por su ética profesional, tanto durante la realizacion del trabajo
como posterior a ello, inclusive tras la finalizacion del contrato, respecto a la divulgacion de
cualquier informacion a la cual hayan tenido acceso, por cualquier medio, sin la debida
autorizacion de la AFD. EXIGIDO

Cada una de las partes protegera la informacion obtenida durante el desarrollo del trabajo
de la misma manera en que protege su propia informacion confidencial, haciéndose
responsable por cualquier dafio/perjuicio que se pudiera ocasionar por el uso indebido de la
informacion accedida. La AFD podra disponer para su uso de todos los entregables, que no
incluyen metodologia ni software utilizado. Salvo autorizacion de los responsables de la
AFD, una vez finalizado el trabajo se procedera a eliminar toda copia electrénica y/o impresa
de la informacion obtenida de cualquiera de los equipos informaticos del personal afectado
al trabajo. EXIGIDO

ADQUISICION SOFTWARE DE GESTION DE VULNERABILIDADES

1. Cantidad de bienes solicitados

Cantidad

Licencia de uso para gestion de vulnerabilidades con soporte y 1
actualizacion por 12 meses, segin especificaciones técnicas

2. . Objetivo

Provision de una solucion integral que permita la gestion de las vulnerabilidades y los riesgos potenciales a los cuales estan
expuestos los activos de informacion, ademas de proponer y monitorear las medidas correctivas y preventivas para mitigar

los riesgos identificados.

3. Consideraciones generales
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La AFD posee sistemas de informacion propios y adquiridos que funcionan sobre plataforma Windows Server 2019,
MsSqlserver y Oracle, Firewalls de Cisco y Fortinet, Firewall de aplicaciones, SPLUNK, Firewall de Base de Datos McAfee,
Clientes Windows 7 y superiores, Office 365. La AFD posee como plataforma de hipervisor VmWare, licencias de uso para el
sistema operativo Windows Server para la instalacion de la solucion. La AFD posee el sistema de Tickets INVGATE para las
actividades del drea de Tl.

4. Requisitos minimos exigidos

REQUISITOS MINIMOS EXIGIDOS

ITEM Descripcion

NOMBRE Y VERSION El Oferente deberd especificar el fabricante, nombre de la solucion y
DE LA SOLUCION version. EXIGIDO

OFERTADA El Oferente deberd proveer ficha técnica de la solucion ofertada o link

donde se puede visualizar la informacion de la solucion en la pagina
del fabricante. EXIGIDO

Debido a la limitacion de espacio fisico en el DATA CENTER, se solicita
que la solucion ofertada sea VIRTUAL. La AFD posee como plataforma
de hipervisor VmWare, licencias de uso para el sistema operativo
Windows Server para la instalacion de la solucion.

El Oferente debera especificar tamafios de disco, cantidad de
memoria RAM y procesadores necesarios para la instalacion de la
solucion ofertada. EXIGIDO

CARACTERISTICAS Debe permitir definir los mecanismos y el plan de trabajo para la

GENERALES DE LA remediacion de las vulnerabilidades encontradas, determinando el
SOLUCION impacto sobre la infraestructura y/o aplicaciones del negocio.
TECNOLOGICA

Debe permitir la correcta divulgacion, presentacion y el correcto
entendimiento de las vulnerabilidades encontradas.

Debe permitir realizar seguimiento y auditoria de todo el proceso de
remediacion de las vulnerabilidades.

Debe permitir generar la trazabilidad de todo el ciclo de vida de las
vulnerabilidades.

Debe permitir detectar, analizar, evaluar y comprobar las
vulnerabilidades existentes para determinar los niveles de riesgo.

Debe permitir el analisis y evaluacion del riesgo de las
vulnerabilidades encontradas.

Debe permitir realizar investigacion continua en diferentes fuentes de
inteligencia de vulnerabilidades que puedan afectar las aplicaciones y
plataforma tecnologica.

Debe facilitar la evaluacion de vulnerabilidades basado en ejercicios
de Red Team, que tenga como fin detectar, preveniry remediar
vulnerabilidades.

Debe tener capacidad de gestion centralizada de vulnerabilidades con
multiples escaneres. Debe almacenar resultados de escaneos
acumulativos. Debe permitir el escaneo basado en agentes.
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ALERTAS,
CONTROLES,
MONITOREO,
REPORTES

Debe permitir generar reportes mensuales y a demanda del servicio
de gestion de vulnerabilidades.

Debe contar con capacidades de reporting y dashboards
completamente personalizables mediante graficos, texto, filtros,
querys y logicas complejas. Debe contar con plantillas listas para ser
usadas y editables. No debera estar limitado por licenciamiento y si lo
estuviese, considerar el moédulo de reporting mds completo
incluyendo plantillas de cumplimiento CIS, ISO27001 y PCI como
minimo.

Debe permitir la construccion de paneles e informes predefinidos con
alimentacion de informacion automatica y altamente
personalizables. Debe contar con un sistema de ticketing nativo
para seguimiento de vulnerabilidades y también integrarse con
sistemas de ticketing externos.

HARDWARE,
SOFTWARE Y
LICENCIAS DE USO

El Oferente deberd incluir en su oferta todo lo necesario para su
correcto funcionamiento, licencias y mano de obra calificada. La AFD
posee como plataforma de hipervisor VmWare, licencias de uso para
el sistema operativo Windows Server para la instalacion de la
solucion; en caso que la solucion requiera otro software o hardware,
tanto la licencia de uso, soporte, mantenimiento y suscripcion por 12
meses correrd por cuenta del Oferente. La AFD proveerd disco,
memoria y procesadores necesarios para la implementacion de la
solucion. Se requiere que la solucion sea en formato VIRTUAL.
EXIGIDO

Las licencias de uso deberan estar a nombre de la AFD, la suscripcion
de servicios y soporte para la implementacion de la solucion ofertada
debera ser por 12 meses. El Oferente debera entregar a la AFD la
ultima version lanzada por el fabricante, instalado y configurado con
todas las actualizaciones y activaciones necesarias. EXIGIDO

FUNCIONALIDADES

La solucion debe permitir identificar, priorizar y dar seguimiento a las
diferentes vulnerabilidades de la infraestructura de Tl y aplicaciones.

Debe permitir realizar escaneos y pruebas de vulnerabilidades
programados periodicamente (alineados con diferentes marcos
regulatorios) o a demanda, sobre las aplicaciones e infraestructura
tecnologica.

Debe permitir plantear acciones y mecanismos de remediacion
correctivos y compensatorios de vulnerabilidades.

Debe permitir realizar analisis de las vulnerabilidades externas que
puedan afectar los activos de informacion determinando su impacto,
plan de trabajo y/o acciones correctivas o preventivas.

Debe permitir realizar recomendaciones proactivas para mitigar
riesgos potenciales.

Debe permitir la identificacion activa y pasiva de vulnerabilidades.

Debe permitir el diserio de plantillas de cumplimiento a nivel de
hardening personalizables y/o basadas en estandares
internacionales, para todos los elementos y/o sistemas operativos de
la infraestructura tecnologica.

Debe permitir verificaciones predefinidas de cumplimiento respecto a
estandares internacionales de la industria y regulaciones
gubernamentales. Debe permitir la deteccion y monitoreo de
vulnerabilidades por medio de trafico de red.

Debe permitir realizar descubrimiento de activos de informacion de la
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organizacion.

Debe permitir la clasificacion dindmica de activos por rol, naturaleza,
importancia, entre otros.

Debe permitir la deteccion continua de activos.

Debe permitir la asignacion de privilegios especificos a cada uno de
los usuarios administradores.

La solucion debe estar basada preferentemente en un sistema de
gestion centralizada on-premise y multiples escaneres distribuidos
sin limites en cantidad de instancias.

Debe admitir montar mdltiples organizaciones logicas de forma de
gestionar la plataforma en modalidad multi-tenancy y que los datos
de cada tenant no se vean comprometidos por usuarios que no
corresponda.

Debe proveer un catalogo de vulnerabilidades que incluyan
vulnerabilidades conocidas por un periodo no menor a 15 afios.

Debe proveer un mecanismo de priorizacion de vulnerabilidades
automatico basado en la probabilidad de explotacion y que ofrezca
informacion alternativa al CVSS (Common Vulnerability Scoring
System) basada en Inteligencia de amenazas reales recabada de
diversas fuentes como Deep Web, Dark Web, redes sociales, sitios de
divulgacion y otros centros de investigacion.

Debe ser capaz de evaluar, no solo vulnerabilidades, sino auditar
configuraciones y compararlas contra las mejores practicas y
frameworks de seguridad tales como CIS, PCl y otros para la totalidad
de activos licenciados, incluidos equipos de red, infraestructura de
virtualizacion, Windows, Linux, Bases de Datos, Aplicaciones y otros
sistemas. Estas auditorias podrdn ser personalizables por la
organizacion. Se requiere esta capacidad para la totalidad de activos
licenciados.

Debe contar con la posibilidad de definir objetivos para ser cumplidos
por las diferentes areas usuarias de la solucion a fin de asegurary
medir la efectividad de las practicas de gestion mediante un tablero
de cumplimiento. Dichos objetivos pueden estar alineados con
normativas como CIS, 1SO o personalizada y utilizar métricas de
evaluacion. Ejemplo, el 90% de los sistemas deben haber sido
escaneados en los ultimos 30 dias, el 100% de los sistemas deben
estar libres de vulnerabilidades de Alta criticidad con antigiiedad
mayor a 120 dias, etc.

La solucién debe crear automdaticamente planes de remediacion con
actividades recomendadas concretas y estimaciones sobre la cual
serd el impacto en la reduccion de riesgo previo a su ejecucion. Esta
capacidad debera ser global y permitird también aplicar filtros por
grupos de activos especifico.

Todos los elementos que conforman la solucion deberadn ser
actualizables automaticamente con intervencion opcional de un
administrador, incluyendo nuevas versiones de software/firmware,
updates de contenido (nuevas vulnerabilidades) y feeds de
inteligencia.

La solucion debe contar con una APl completa para integracion
mediante scripting automatizado y exportacion de datos mediante
llamados. Esta API debera estar liberada y documentada y no debera
tener limitaciones de licencias en cantidad de llamados o sistemas
que la consultan. Sino existe una licencia ilimitada, considerar la de
mayor capacidad disponible.

Gestion de usuarios debe estar basada en roles y permisos que limiten
el acceso a conjuntos de datos puntuales, grupos de activos y a
acciones concretas tales como reporting, analisis, escaneo, aceptar
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riesgos o reclasificarlos, etc. Debe soportar LDAP y SAML.

Tanto la consola como los escaneres deben ser desplegables en
modalidad software y appliance virtual en VMware y Hyper-V como
minimo.

Deberd ser capaz de obtener vulnerabilidades de estaciones de
trabajo en Internet (teletrabajo) y otros ambientes no conectados a la
red de la AFD, e inalcanzables por un escaner, mediante agente
Windows, Linux y MacOS. Los agentes deberan reportar dichas
vulnerabilidades a un servicio en Internet que luego pueda ser
consultado por la consola on-premise.

Debe reportar vulnerabilidades que sean explotables, establecer el
nivel de madurez del codigo de exploit (si aplica), documentar de qué
forma se explota (malware, acceso remoto, con o sin credenciales), si
el exploit estd presente en frameworks reconocidos tales como
Metasploit, Canvas, Core y otras.

A futuro deberd ser capaz de integrarse a un Centro de Operaciones de
Seguridad (SOC) y la Orquestacion (SOAR) mediante alertas
automatizadas independientes.

Debe poder integrarse con el SIEM que posee la AFD, SPLUNK.

Se espera que la solucion alerte cuando se detecten nuevas
vulnerabilidades criticas en sistemas relevantes, nuevas
vulnerabilidades asociadas a una amenaza conocida y otras reglas
personalizables.

IMPLANTACION DE
LA SOLUCION y SUS
DOCUMENTACIONES

El Oferente debera presentar el plan de trabajo al Coordinador de
Seguridad de la Informacion de la AFD, junto con el listado de técnicos
que formaran parte de la implementacion de la solucion y designar un
lider de proyecto quien serd el responsable de informar al
Coordinador de SI los avances del proyecto, cuando éste le solicite.
EXIGIDO

La instalacion de la solucion debe ser realizada en forma transparente
sin causarimpacto al ambiente productivo y deberd garantizar la
integridad de este. EXIGIDO

Deberdn ser entregados los manuales de instalacion y administracion
de la solucion, como parte de esta documentacion. EXIGIDO

DOCUMENTACIONES
DEL OFERENTE

El Oferente debe comprobar la cualidad técnica. Debe contar con al
menos 1 (un) especialista certificado en la solucion, presentar
Curriculum Vitae del mismo acompariando el certificado en la
solucién o capacitacion en la solucion ofertada. EXIGIDO

El Oferente debera presentar una carta del fabricante o su
representante oficial en Paraguay de la solucion ofertada, en la cual
avale que el mismo estad autorizado para comercializar la solucion
ofertada y cuenta con capacidad técnica para brindar soporte de
este. EXIGIDO

El Oferente debera tener al menos 1 implementacion exitosa del
producto ofertado en el territorio paraguayo, en empresas o
instituciones publicas o privadas de igual o mayor envergadura que la
AFD. EXIGIDO
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ADIESTRAMIENTO El Oferente debera elaborar y ejecutar un plan de adiestramiento
interno para los técnicos de Tly SI. El mismo deberd contemplar
entrenamiento en todas las funcionalidades con la que cuenta la
solucion (configuraciones de politicas y reglas, generacion y
modificacion de reportes como minimo). EXIGIDO

SOPORTE TECNICO Debe incluir acceso a actualizaciones, a la base de datos de
YACTUALIZACIONES | conocimientos, y escalamiento a centros de soporte superiores del
DE LA SOLUCION fabricante, para la resolucion de problemas relacionados a la
OFERTADA solucion. EXIGIDO

El oferente deberd facilitar nimeros telefonicos de urgencia,
direcciones de correo, y una pagina Web para proceder a la
comunicacion del problema, en caso de que posea un sistema de
tickets. EXIGIDO

Durante los 12 meses de soporte de la solucion ofertada, el mismo
deberd incluir 40 horas de servicios adicionales a la implantacion en
caso de cambios o nuevos reportes a ser solicitado por el Coordinador
de Seguridad de la Informacion. Se establece como tiempo de
respuesta, en caso de que la solucion tenga algun inconveniente en su
funcionamiento u operativa: un maximo de 2 horas desde la
recepcion de la comunicacion por parte de la AFD. EXIGIDO

CONFIDENCIALIDAD Dada la naturaleza de los servicios a contratar, se espera que todos
los miembros del plantel técnico se caractericen por su ética
profesional, tanto durante la realizacion del trabajo como posterior a
ello, inclusive tras la finalizacion del contrato, respecto a la
divulgacion de cualquier informacion a la cual hayan tenido acceso,
por cualguier medio, sin la debida autorizacion de la AFD. EXIGIDO

Cada una de las partes protegera la informacion obtenida durante el
desarrollo del trabajo de la misma manera en que protege su propia
informacion confidencial, haciéndose responsable por cualquier
dafio/perjuicio que se pudiera ocasionar por el uso indebido de la
informacion accedida. EXIGIDO

LOTEN®3
ADQUISICION SOFTWARE DE CONTROL DE USUARIOS QUE SE CONECTAN EN FORMA REMOTA

1. Cantidad de bienes solicitados

Cantidad

Licencia de uso para 110 usuarios para el software de control de 1
usuarios que se conectan en forma remota con soporte y actualizacion
por 12 meses, segun especificaciones técnicas

2. . Objetivo

Se debe proveer una solucion de seguridad perimetral definida por software, de manera a asegurar los accesos de los
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usuarios a las plataformas tecnolégicas, gestionando los accesos dependiendo del contexto de la conexion utilizado por el
usuario, para 110 usuarios, con soporte y mantenimiento del fabricante por 12 meses.

3. Consideraciones generales

La AFD posee sistemas de informacion propios y adquiridos que funcionan sobre plataforma Windows Server 2019,
MsSqlserver y Oracle, Firewalls de Cisco y Fortinet, Clientes Windows 7 y superiores, Office 365. La AFD posee como
plataforma de hipervisor VmWare, licencias de uso para el sistema operativo Windows Server para la instalacion de la

solucion;

4. Requisitos minimos exigidos

REQUISITOS MINIMOS EXIGIDOS

Item Descripcion
Nombre y version El Oferente debera especificar el fabricante, nombre de la solucion y version. EXIGIDO
de la solucion , , L L .
ofertada El Oferente deberd proveer ficha técnica de la solucion ofertada o link donde se puede
’ visualizar la informacion de la solucion en la pagina del fabricante. EXIGIDO
Debido a la limitacion de espacio fisico en el DATA CENTER, se solicita que la solucion
ofertada sea VIRTUAL. La AFD posee como plataforma de hipervisor VmWare, licencias de
uso para el sistema operativo Windows Server para la instalacion de la solucion;
Requerimientos de El oferente deberd especificar tamafios de disco, cantidad de memoria RAM y procesadores
hardware y necesarios para la instalacion de la solucion ofertada. EXIGIDO
software 29T . . 22
El Oferente deberd indicar el software requerido para su instalacion.
Caracteristicas Debe brindar proteccion a los recursos sin que sean requeridos cambios obligatorios de
generales de la configuracion en la infraestructura de red, tales como switches, firewalls o routers.
solucion

Debe soportar los protocolos TCP, UDP, GRE, HTTP, ICMP, ICMP vé, IPv6, AH, ESP como
minimo.

Debe ser capaz de re-enrutar el trafico TCP entre el cliente y el recurso que requiere utilizar.

Debe contar con soporte para ser administrada via REST API, asi como con un portal web de
administracion propietario.

Debe tener software cliente para sistemas operativos como Windows 7 o superior, Android 6
o superior, 10S 11 o superior, Ubuntu 16.04 o posterior, RedHat y CentOS 7.7.

Debe contar con modos de instalacion de agentes para equipos desatendidos, la instalacion
debera ejecutarse desde la linea de comandos.

Debe tener soporte para implementarse en ambientes virtuales.
Debe tener soporte para implementarse tanto en servicios cloud como on-permise.

Debe autenticar a los usuarios, para que no responda a trafico de red hasta que el host de
origen envie un requerimiento de autorizacion de conexion mediante protocolo SPA (Single
Packet Authorization)

El proceso de autorizacion de conexion de usuario debe poder ser validado mediante un
método de autenticacion multifactor como un one-time password (OTP).

El proceso de autenticacion de los usuarios hacia los recursos protegidos y entre los
diferentes componentes que controlen el acceso a los recursos de red debe realizarse de
manera independiente y previo al establecimiento de cualquier canal de comunicacion
hacia los recursos privilegiados.

El sistema se debe poder integrar a proveedores de identidad que utilicen los protocolos
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SAML, Radius o LDAP/LDAPS.

El proceso de habilitacion de nuevos usuarios y dispositivos debe ser compatible con
autenticacion multifactor.

Los usuarios solo deben poder establecer canales de comunicacion con los sitios protegidos
que fueron autorizados para cada usuario tras el proceso de autenticacion.

Debe tener la capacidad de conectar a diferentes sitios (diferentes nubes, diferentes Centros
de datos, oficinas, etc.) con una sola autenticacion, no se admiten autenticaciones por sitio

Todas las comunicaciones (tanto en el proceso de autenticacion/autorizacion como el
intercambio de datos con los recursos protegidos) deben estar cifrados.

Debe funcionar como una entidad certificadora independiente para la validacion de los
usuarios y dispositivos.

La comunicacion entre servicios en la nube (cloud), datacenter publicos y datacenter
privados debe estar cifrada en todo momento.

Debe contar con la opcion de revocar en tiempo real los permisos de acceso a un usuario en
particular o a todos los usuarios.

Debe ser capaz de revocar los permisos de conexion a cualquier dispositivo de red
conectado.

Debe ser posible establecer el tiempo de inactividad de la sesion de usuario de manera
configurable por cada recurso o grupo de recursos de red.

Debe ser posible establecer reglas de acceso de manera individual por cada recurso o grupo
de recursos de red.

Debe ser capaz de combinar multiples reglas de acceso por cada usuario para establecer los
permisos de acceso a través de microsegmentacion.

Debe ser posible configurar reglas de acceso que exijan la validacion de autenticacion
multifactor de manera individual.

Debe validar el contexto del usuario al momento de acceder a los recursos. Se deben verificar
tanto los parametros estaticos (tales como: nombre de usuario, version del sistema
operativo, direccion MAC) y dinamicos (tales como horario permitido de la conexion,

cambios en direccion IP de origen, preguntas de control).

La solucion debe registrar toda informacion conocida sobre un usuario a medida que se
otorga o deniega el acceso.

Debe poder ser configurada en alta disponibilidad.
Debe permitir aplicar estrategias de recuperacion de desastres.

Debe permitir agregar nuevos recursos o usuarios sin provocar indisponibilidad en los
servicios

Todos los componentes de la solucion deben poder enviar los registros del sistema a un
servidor centralizado de logs, la AFD posee SPLUNK para esta tarea.

Debe ser escalable.

La solucion propuesta debe poder desplegarse en hipervisores como: VMware ESX, Microsoft
Hyper-V, Microsoft Azure como minimo.

Debe soportar al menos cifrado 256 bits AES de todas las comunicaciones entre todos los
componentes.

Debe admitir el nivel de cifrado FIPS 140-2.
Debe funcionar a través de una consola o servidor principal y agentes.

Los agentes de la solucion deben permitir diferentes tipos de instalacion, incluyendo
silenciosa y para equipos desatendidos.

Debe soportar la verificacion de la postura del usuario final funciona sin la inclusion de
software adicional de terceros.

Debe proveer mecanismos de proteccion que permitan ocultar recursos en un mismo
segmento de red.
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Debe contar con la flexibilidad para crear diferentes reglas de proteccion para ocultar
recursos.

Debe contar con la opcion de bloquear todo el trafico de entrada o salida desde y hacia
cualquier destino.

La opcion de ocultar recursos debe ser aplicable a usuarios y servidores.
La solucion debe proveer control de trafico entre servidores en un mismo segmento de red.

Debe proporcionar tineles de red seguros y micro firewalls de forma individual para cada
Cliente conectado.

Debe registrar todos los accesos de usuarios, incluyendo el trafico permitido y denegado.

Debe permitir exportar el syslog a herramientas de correlacion tipo SIEM, la AFD posee
SPLUNK para esta tarea.

Debe admitir el control de acceso basado en roles para la consola de administracion

Los usuarios solo deben poder establecer canales de comunicacion con los sitios protegidos
que fueron autorizados para cada usuario tras el proceso de autenticacion.

Debe ser capaz de supervisar TODOS los flujos de trdfico del centro de datos: tanto Este-
Oeste (servidor-servidor) como Norte-Sur (cliente-servidor o red externa de servidor

Debe contar con la capacidad para hacer respaldos de configuracion que no afecte el
funcionamiento del servicio.

Debe contar con la capacidad para hacer actualizacion de sistema operativo en linea o de
forma local

ALERTAS, La solucion debera permitir la creacion de alertas, sobre cumplimiento de las politicas de
CONTROLES, seguridad de la informacion o parametrizaciones realizadas; ademas permitir la elaboracion
MONITOREO, de reportes personalizados.
REPORTES
IMPLANTACION DE El Oferente debera presentar el plan de trabajo al Coordinador de Seguridad de la
LA SOLUCION y SUS Informacion de la AFD, junto con el listado de técnicos que formaran parte de la
DOCUMENTACIONES | implementacion de la solucion y designar un lider de proyecto quien sera el responsable de
informar al Coordinador de Sl los avances del proyecto, cuando éste le solicite. EXIGIDO
La instalacion de la solucion debe ser realizada en forma transparente sin causar impacto al
ambiente productivo y deberd garantizar la integridad de este. EXIGIDO
Deberdn ser entregados los manuales de instalacion y administracion de la solucion, como
parte de esta documentacion. EXIGIDO
DOCUMENTACIONES | El Oferente debe comprobar la cualidad técnica. Debe contar con al menos 1 (un)

DEL OFERENTE

especialista certificado en la solucion, presentar Curriculim Vitae del mismo acompariando
el certificado en la solucion o capacitacion en la solucion ofertada. EXIGIDO

El Oferente debera presentar una carta del fabricante o su representante oficial en Paraguay
de la solucion ofertada, en la cual avale que el mismo esta autorizado para comercializar la
solucion ofertada y cuenta con capacidad técnica para brindar soporte del mismo. EXIGIDO

El Oferente debera tener al menos 1 implementacion exitosa del producto ofertado en el
territorio paraguayo, en empresas o instituciones publicas o privadas de igual o mayor
envergadura que la AFD. EXIGIDO

43/62



HARDWARE, El Oferente deberd incluir en su oferta todo lo necesario para su correcto funcionamiento,

SOFTWARE Y licencias y mano de obra calificada. La AFD posee como plataforma de hipervisor VmWare,

LICENCIAS DE USO licencias de uso para el sistema operativo Windows Server para la instalacion de la solucion;
en caso que la solucion requiera otro software o hardware, tanto la licencia de uso, soporte,
mantenimiento y suscripcion por 12 meses correrd por cuenta del Oferente. La AFD proveerd
disco, memoria y procesadores necesarios para la implementacion de la solucion. Se
requiere que la solucion sea en formato VIRTUAL. EXIGIDO

Las licencias de uso deberdn estar a nombre de la AFD, la suscripcion de servicios y soporte
para la implementacion de la solucion ofertada deberd ser por 12 meses. El Oferente deberd
entregar a la AFD la ultima version lanzada por el fabricante, instalado y configurado con
todas las actualizaciones y activaciones necesarias. EXIGIDO

ADIESTRAMIENTO El Oferente deberd elaborary ejecutar un plan de adiestramiento interno para los técnicos

de Tly SI. El mismo debera contemplar entrenamiento en todas las funcionalidades con la

que cuenta la solucion (configuraciones de politicas y reglas, generacion y modificacion de
reportes como minimo). EXIGIDO

SOPORTE TECNICO Debe incluir acceso a actualizaciones, a la base de datos de conocimientos, y escalamiento a
yACTUALIZACIONES | centros de soporte superiores del fabricante, para la resolucion de problemas relacionados a
DE LA SOLUCION la solucion. EXIGIDO

OFERTADA

El oferente deberd facilitar nimeros telefonicos de urgencia, direcciones de correo, y una
pagina Web para proceder a la comunicacion del problema, en caso de que posea un sistema
de tickets. EXIGIDO

Durante los 12 meses de soporte de la solucion ofertada, el mismo debera incluir 40 horas de
servicios adicionales a la implantacion en caso de cambios o nuevos reportes a ser solicitado
por el Coordinador de Seguridad de la Informacion. Se establece como tiempo de respuesta,
en caso de que la solucion tenga algun inconveniente en su funcionamiento u operativa: un
maximo de 2 horas desde la recepcion de la comunicacion por parte de la AFD. EXIGIDO

CONFIDENCIALIDAD Dada la naturaleza de los servicios a contratar, se espera que todos los miembros del plantel
técnico se caractericen por su ética profesional, tanto durante la realizacion del trabajo
como posterior a ello, inclusive tras la finalizacion del contrato, respecto a la divulgacion de
cualquier informacion a la cual hayan tenido acceso, por cualquier medio, sin la debida
autorizacion de la AFD. EXIGIDO

Cada una de las partes protegera la informacion obtenida durante el desarrollo del trabajo
de la misma manera en que protege su propia informacion confidencial, haciéndose
responsable por cualquier dano/perjuicio que se pudiera ocasionar por el uso indebido de la
informacion accedida. EXIGIDO

o Nombre, cargo y la dependencia de la Institucion de quien solicita el llamado a ser publicado: Marcelo Segovia,
Encargado de Tl de la Agencia Financiera de Desarrollo.

* Necesidad que se pretende satisfacer mediante la contratacion a ser realizada: Proveer de equipamientos para los
funcionarios.

e Justificar la planificacion (si se trata de un llamado periédico o sucesivo, o si el mismo responde a una necesidad
temporal): Corresponde a una necesidad temporal (depreciacion de equipos, tecnologia obsoleta).
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o Justificar las especificaciones técnicas establecidas: Para el reemplazo de tecnologia obsoleta.

Plan ntr ien

La entrega de los bienes se realizard de acuerdo al Plan de Entrega y Cronograma de Cumplimiento, indicado en el presente
apartado. Asi mismo, de los documentos de embarque y otros que debera suministrar el Proveedor indicados a continuacion:

item Descripcion Cantidad Unidad Lugar de Fecha(s)
del bien de entrega final(es)
medida de los de
bienes entrega
de los
bienes
1 Licencia para 1 Unidad
100 usuarios del
Sistema de
Gestion de
Usuarios con
soportey
actualizacion
por 12 meses,
segun
especificaciones
técnicas
2 Licencia de uso 1 Unidad
para gestion de
vulnerabilidades
con soporte y o
actualizacion Oficinas
por 12 meses, de la AFD,
segin sitos en
especificaciones Herib
técnicas Campo
Cervera
N°886¢/
3 Licencia de uso 1 Unidad Aviadores
para 110 del El oferente
. Chaco, deberd
usuarios para el .
Edificio proveer el
software de . ;
Australia bien en un
control de
. 2do, 3ery plazo no
usuarios que se .
4to piso; mayor a 60
conectan en .
yen dias
forma remota . i
Herib corridos
con soporte y
L Campos contados a
actualizacion .
Cervera partir de la
por 12 meses, i i
. N°900 c/ vigencia
segtin
o Papa del
especificaciones
Lo Juan contrato
técnicas X
XXII1. respectivo.
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=2

Plan i

Para la presente contratacion se pone a disposicion los siguientes planos o disefios:

No Aplica

.

Em men

El embalaje, la identificacion y la documentacién dentro y fuera de los paquetes seran como se indican a continuacién:

No Aplica

Inspecciones y pruebas

Las inspecciones y pruebas seran como se indica a continuacion:

No Aplica

indicad e Cumplimi

El documento requerido para acreditar el cumplimiento contractual, sera:
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acta de recepcion total segtin informe final.
Serd presentado 1 (un) certificado
Frecuencia: contra entrega del bien.

Planificacion de indicadores de cumplimiento:

INDICADOR TIPO FECHA DE PRESENTACION PREVISTA
Acta de recepcion Acta de no mayor a 60 dias corridos contados a partir de la vigencia del
Lote1 recepcion contrato respectivo.
Acta de recepcion Acta de no mayor a 30 dias corridos contados a partir de la vigencia del
Lote2 recepcion contrato respectivo.
Acta de recepcion Acta de no mayor a 30 dias corridos contados a partir de la vigencia del
Lote3 recepcion contrato respectivo.

De manera a establecer indicadores de cumplimiento, a través del sistema de seguimiento de contratos, la convocante debera
determinar el tipo de documento que acredite el efectivo cumplimiento de la ejecucidn del contrato, asi como planificar la cantidad
de indicadores que deberan ser presentados durante la ejecucidn. Por lo tanto, la convocante en este apartado y de acuerdo al tipo
de contratacion de que se trate, debera indicar el documento a ser comunicado a través del médulo de Seguimiento de Contratos y la

cantidad de los mismos.

La Convocante adjudicard el contrato al oferente cuya oferta haya sido evaluada como la mas baja vy
cumpla sustancialmente con los requisitos de las bases y condiciones, siempre y cuando la convocante determine que el
oferente esta calificado para ejecutar el contrato satisfactoriamente.
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1. La adjudicacién en los procesos de contratacion en los cuales se aplique la modalidad de contrato abierto, se efectuara por las
cantidades o montos maximos solicitados en el llamado, sin que ello implique obligacién de la convocante de requerir la provision de
esa cantidad o monto durante de la vigencia del contrato, obligandose si respecto de las cantidades o montos minimos establecidos.

2. En caso de que la convocante no haya adquirido la cantidad o monto minimo establecido, debera consultar al proveedor si desea
ampliarlo para el siguiente ejercicio fiscal, hasta cumplir el minimo.

3. Almomento de adjudicar el contrato, la convocante se reserva el derecho a disminuir la cantidad de bienes requeridos, por razones
de disponibilidad presupuestaria u otras razones debidamente justificadas. Estas variaciones no podran alterar los precios unitarios
u otros términos y condiciones de la oferta y de los documentos de la licitacion.

En aquellos llamados en los cuales se aplique la modalidad de contrato abierto, cuando la convocante deba disminuir cantidades o
montos a ser adjudicados, no podra modificar el monto o las cantidades minimas establecidas en las bases de la contratacion.

La comunicacion de la adjudicacién a los oferentes sera como sigue:

1. Dentro de los cinco (5) dias corridos de haberse resuelto la adjudicacion, la convocante comunicara a través del Sistema
de Informacidn de Contrataciones Publicas, copia del informe de evaluacién y del acto administrativo de adjudicacion, los
cuales seran puestos a disposicion pUblica en el referido sistema. Adicionalmente el sistema generara una notificacion a los
oferentes por los medios remotos de comunicacion electrénica pertinentes, la cual sera reglamentada por la DNCP.

2. En sustitucion de la notificacion a través del Sistema de Informacion de Contrataciones Publicas, las convocantes podran
dar a conocer la adjudicacién por cédula de notificacion a cada uno de los oferentes, acompafiados de la copia integra del
acto administrativo y del informe de evaluacién. La no entrega del informe en ocasién de la notificacidn, suspende el plazo
para formular protestas hasta tanto la convocante haga entrega de dicha copia al oferente solicitante.

3. En caso de la convocante opte por la notificacion fisica a los oferentes participantes, debera realizarse Gnicamente con el
acuse de recibo y en el mismo con expresa mencién de haber recibido el informe de evaluacidn y la resoluciéon de
adjudicacion.

4. Las cancelaciones o declaraciones desiertas deberan ser notificadas a todos los oferentes, segin el procedimiento
indicado precedentemente.

5. Las notificaciones realizadas en virtud al contrato, deberan ser por escrito y dirigirse a la direccion indicada en el contrato.

Una vez notificado el resultado del proceso, el oferente tendrd la facultad de solicitar una audiencia a fin de que la
convocante explique los fundamentos que motivan su decisién.

La solicitud de audiencia informativa no suspendera ni interrumpira el plazo para la interposicion de protestas.

La misma deberad ser solicitada dentro de los dos (2) dias habiles siguientes en que el oferente haya tomado conocimiento de
los términos del Informe de Evaluacion de Ofertas.

La convocante debera dar respuesta a dicha solicitud dentro de los dos (2) dias habiles de haberla recibido y realizar la
audiencia en un plazo que no exceda de dos (2) dias habiles siguientes a la fecha de respuesta al oferente.
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Documentacion r ri ralafirm ntr

Luego de la notificacion de adjudicacidn, el proveedor debera presentar en el plazo establecido en las reglamentaciones vigentes, los
documentos indicados en el presente apartado.

1. Personas Fisicas / Juridicas

Certificado de no encontrarse en quiebra o en convocatoria de acreedores expedido por la Direccién General de
Registros Publicos;

Certificado de no hallarse en interdiccion judicial expedido por la Direccién General de Registros Publicos;

Constancia de no adeudar aporte obrero patronal expedida por el Instituto de Prevision Social;

Certificado laboral vigente expedido por la Direccidon de Obrero Patronal dependiente del Viceministerio de
Trabajo, siempre que el sujeto esté obligado a contar con el mismo, de conformidad a la reglamentacion
pertinente - CPS;

En el caso que suscriba el contrato otra persona en su representacion, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacion;

Certificado de cumplimiento tributario vigente a la firma del contrato.

2. Documentos. Consorcios

e Cadaintegrante del consorcio que sea una persona fisica o juridica debera presentar los documentos requeridos
para oferentes individuales especificados en los apartados precedentes.

e Original o fotocopia del consorcio constituido.

e Documentos que acrediten las facultades del firmante del contrato para comprometer solidariamente al
consorcio.

¢ En el caso que suscriba el contrato otra persona en su representacién, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacion.
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CONDICIONES CONTRACTUALES

Esta seccion constituye las condiciones contactuales a ser adoptadas por las partes para la ejecucidn del contrato.

e

Interpr ion

Interpretacion

1. Si el contexto asi lo requiere, el singular significa el plural y viceversa; y "dia" significa dia calendario, salvo que se haya
indicado expresamente que se trata de dias habiles.

2. Condiciones prohibidas, invalidas o inejecutables

Si cualquier provision o condicion del Contrato es prohibida o resultase invalida o inejecutable, dicha prohibicién, invalidez
o falta de ejecucion no afectara la validez o el cumplimiento de las otras provisiones o condiciones del Contrato.

3. Limitacion de Dispensas:

a) Toda dispensa a los derechos o facultades de una de las partes en virtud del Contrato, deberd ser documentada por
escrito, indicar la fecha, estar firmada por un representante autorizado de la parte que otorga dicha dispensa y debera
especificar la obligacion que esta dispensando y el alcance de la dispensa.

b) Sujeto a lo indicado en el inciso precedente, ningln retraso, prérroga, demora o aprobacién por cualquiera de las partes
al hacer cumplir algin término y condicidn del contrato o el otorgar prérrogas por una de las partes a la otra, perjudicara,
afectard o limitara los derechos de esa parte en virtud del Contrato. Asimismo, ninguna prérroga concedida por cualquiera
de las partes por un incumplimiento del Contrato, servira de dispensa para incumplimientos posteriores o continuos del
Contrato.

Sul s

El porcentaje permitido para la subcontratacion sera de:

No Aplica

La subcontratacidn del contrato debera ser realizada conforme a las disposiciones contenidas en la Ley, el Decreto Reglamentario y
la reglamentacién que emita para el efecto la DNCP.

Derechos In

1. Los derechos de propiedad intelectual de todos los planos, documentos y otros materiales conteniendo datos e
informacién proporcionada a la contratante por el proveedor, seguiran siendo salvo prueba en contrario de propiedad del
proveedor. Si esta informacion fue suministrada a la contratante directamente o a través del proveedor por terceros,
incluyendo proveedores de materiales, los derechos de propiedad intelectual de dichos materiales seguira siendo de
propiedad de dichos terceros.
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2. Sujeto al cumplimiento por parte de la contratante del parrafo siguiente, el proveedor indemnizard y liberara de toda
responsabilidad a la contratante, sus empleados y funcionarios en caso de pleitos, acciones o procedimientos administrativos,
reclamaciones, demandas, pérdidas, dafios, costos y gastos de cualquier naturaleza, incluyendo gastos y honorarios por
representacion legal, que la contratante tenga que incurrir como resultado de la transgresidn o supuesta transgresion de derechos
de propiedad intelectual como patentes, dibujos y modelos industriales registrados, marcas registradas, derechos de autor u otro
derecho de propiedad intelectual registrado o ya existente en la fecha del contrato debido a:

a) La instalacion de los bienes por el proveedor o el uso de los bienes en la RepUblica del Paraguay; y
b) La venta de los productos producidos por los bienes en cualquier pais.

Dicha indemnizacién no procedera si los bienes o una parte de ellos fuesen utilizados para fines no previstos en el Contrato o para
fines que no pudieran inferirse razonablemente del Contrato. La indemnizacién tampoco cubrird cualquier transgresién que
resultara del uso de los bienes o parte de ellos, o de cualquier producto producido como resultado de asociacién o combinacion con
otro equipo, planta o materiales no suministrados por el proveedor en virtud del Contrato.

3. Si se entablara un proceso legal o una demanda contra la Contratante como resultado de alguna de las situaciones indicadas en la
cladusula anterior, la Contratante notificara prontamente al proveedor y éste por su propia cuenta y en nombre de la Contratante
respondera a dicho proceso o demanda, y realizard las negociaciones necesarias para llegar a un acuerdo de dicho proceso o
demanda.

4. Si el Proveedor no notifica a la Contratante dentro de treinta (30) dias a partir del recibo de dicha comunicacién de su intencidn de
proceder con tales procesos o reclamos, la Contratante tendra derecho a emprender dichas acciones en su propio nombre.

5. La Contratante se compromete, a solicitud del proveedor, a prestarle toda la asistencia posible para que el proveedor pueda
contestar las citadas acciones legales o reclamaciones. La Contratante serd reembolsada por el proveedor por todos los gastos
razonables en que hubiera incurrido.

6. La Contratante deberd indemnizar y eximir de culpa al proveedor y a sus empleados, funcionarios y subcontratistas, por cualquier
litigio, accion legal o procedimiento administrativo, reclamo, demanda, pérdida, dafio, costo y gasto, de cualquier naturaleza,
incluyendo honorarios y gastos de abogado, que pudieran afectar al proveedor como resultado de cualquier transgresion o supuesta
transgresién de patentes, modelos de aparatos, disefios registrados, marcas registradas, derechos de autor, o cualquier otro derecho
de propiedad intelectual registrado o ya existente a la fecha del Contrato, que pudieran suscitarse con motivo de cualquier disefio,
datos, planos, especificaciones, u otros documentos o materiales que hubieran sido suministrados o disefiados por la Contratante o
a nombre suyo.

Transporte

La responsabilidad por el transporte de los bienes sera segln se establece en los Incoterms.

Si las mismas no esta de acuerdo con los Incoterms, el transporte debera ser como sigue:

No Aplica

1. No debera darse a conocer informacién alguna acerca del analisis, aclaracion y evaluacidn de las ofertas ni sobre las
recomendaciones relativas a la adjudicacion, después de la apertura en publico de las ofertas, a los oferentes ni a personas
no involucradas en el proceso de evaluacion, hasta que haya sido dictada la Resolucién de Adjudicacién cuando se trate de
un solo sobre. Cuando se trate de dos sobres la confidencialidad de la primera etapa serd hasta la emisién del acto
administrativo de seleccion de ofertas técnicas, reanudandose la confidencialidad después de la apertura en publico de las
ofertas econémicas hasta la emision de la Resolucion de adjudicacion.

2. La Contratante y el Proveedor deberdn mantener confidencialidad y en ninglin momento divulgaran a terceros, sin el
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consentimiento de la otra parte, documentos, datos u otra informacién que hubiera sido directa o indirectamente
proporcionada por la otra parte en conexion con el Contrato, antes, durante o después de la ejecucién del mismo. No
obstante, el proveedor podra proporcionar a sus subcontratistas los documentos, datos e informacidn recibidos de la
contratante para que puedan cumplir con su trabajo en virtud del contrato. En tal caso, el proveedor obtendra de dichos
subcontratistas un compromiso de confidencialidad similar al requerido al proveedor en la presente clausula.

3. La Contratante no utilizara dichos documentos, datos u otra informacidn recibida del proveedor para ningln uso que no esté
relacionado con el contrato. Asi mismo el proveedor no utilizaré los documentos, datos u otra informacion recibida de la contratante
para ningun otro propdsito diferente al de la ejecucion del contrato.

4. La obligacion de las partes arriba mencionadas, no aplicara a la informacion que:
a) La contratante o el proveedor requieran compartir con otras instituciones que participan en el financiamiento del Contrato;
b) Actualmente o en el futuro se hace de dominio publico sin culpa de ninguna de las partes;

) Puede comprobarse que estaba en posesion de esa parte en el momento que fue divulgada y no fue previamente obtenida directa
o indirectamente de la otra parte; o

d) Que de otra manera fue legalmente puesta a la disponibilidad de esa parte por un tercero que no tenia obligacién de
confidencialidad.

5. Las disposiciones precedentes no modificardn de ninguna manera ninglin compromiso de confidencialidad otorgado por
cualquiera de las partes a quien esto compete antes de la fecha del contrato con respecto a los suministros o cualquier parte de ellos.

6. Las disposiciones de esta clausula permaneceran validas después del cumplimiento o terminacién del contrato por cualquier
razoén.

1. El proveedor deberé proporcionar los datos de identificacién de sus subproveedores, asi como de las personas fisicas por
medio de las cuales propone cumplir con las obligaciones del contrato, dentro de los treinta dias posteriores a la obtencion

del codigo de contratacion, y con anterioridad al primer pago que vaya a percibir en el marco de dicho contrato, con las

especificaciones respecto a cada una de ellas. A ese respecto, el Contratista debera consignar dichos datos en el Formulario
de Informacién del Personal (FIP) y en el Formulario de Informe de Servicios Personales (FIS), a través del SIPE.

2. Cuando ocurra algin cambio en la nédmina del personal o de los subcontratistas propuestos, el proveedor o contratista esta
obligado a actualizar el FIP.

3. Como requerimiento para efectuar los pagos a los proveedores o contratistas, la contratante, a través del procedimiento
establecido para el efecto por la entidad previsional, verificara que el proveedor o contratista se encuentre al dia en el cumplimiento
con sus obligaciones para con el Instituto de Previsidn Social (IPS).

4. La Contratante podra realizar las diligencias que considere necesarias para verificar que la totalidad de las personas que prestan
servicios personales en relacién de dependencia para la contratista y eventuales subcontratistas se encuentren debidamente
individualizados en los listados recibidos.

5. El proveedor o contratista deberd permitir y facilitar los controles de cumplimiento de sus obligaciones de aporte obrero patronal,
tanto los que fueran realizados por la contratante como los realizados por el IPS y por funcionarios de la DNCP. La negativa expresa o
tacita se considerara incumplimiento del contrato por causa imputable al proveedor o contratista.

6. En caso de detectarse que el proveedor o contratista o alguno de los subcontratistas, no se encontraran al dia con el cumplimiento
de sus obligaciones para con el IPS, deberan ser emplazados por la contratante para que en diez (10) dias habiles cumplan con sus
obligaciones pendientes con la previsional. En el caso de que no lo hiciera, se considerara incumplimiento del contrato por causa
imputable al proveedor o contratista.
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El adjudicado para solicitar el pago de las obligaciones debera presentar la solicitud acompafiada de los siguientes documentos:

1. Documentos Genéricos:

1. Nota de remisién;

2. La factura de pago, con timbrado vigente, la cual deberan expresar claramente por separado el Impuesto al Valor Agregado
(IVA) de conformidad con las disposiciones tributarias aplicables. En ninglin caso el valor total facturado podra exceder el valor
adjudicado o las adendas aprobadas;

. REPSE (registro de prestadores de servicios) todos los que son prestadores de servicios;

. Certificado de Cumplimiento Tributario;

. Constancia de Cumplimiento con la Seguridad Social;

. Formulario de Informe de Servicios Personales (FIS).

[ ) B G, B SN OV)

Otras formas y condiciones de pago al proveedor en virtud del contrato seran las siguientes: Para procesar el pago en el mes,
la factura debera ser presentada maximo hasta el dia 20 del mismo mes, y el Certificado de Cumplimiento Tributario (CCT) y
Constancia de Constancia de Cumplimiento con el Seguro Social (IPS) deberan estar vigentes para el momento del pago. El
pago del bien serd en guaranies, objeto de la presente Contratacion Directa y se hard con Recursos Institucionales (F.F. 30),

del Presupuesto General de la Nacion, correspondientes al Ejercicio Fiscal 2021, asignado a la Agencia Financiera de
Desarrollo (AFD). Estos pagos se haran con base en los precios que figuran en la Planilla de Precios ofertada, previa entrega y
conformidad del drea responsable del contrato. De los montos facturados, seran pasibles las retenciones correspondientes
al Impuestos a la Renta e IVA, seguin lo establecido por las disposiciones legales de la Republica del Paraguay. Independiente
a estas retenciones impositivas, se aplicara una retencion equivalente al 0,5% (cero coma cinco por ciento) sobre el importe
de cada factura, deducido los impuestos correspondientes, conforme lo establecido en la ley N.°6672/2020 QUE APRUEBA EL
PRESUPUESTO GENERAL DE LA NACION VIGENTE PARA EL EJERCICIO FISCAL 2021, la cual modifica en su articulo 267 la tasa
fijada en el Articulo 41 de la Ley N.° 2051/03 De Contrataciones Publicas. Otros Documentos requeridos para el pago son:
Constancia de No Retencion de Impuesto (si correspondiere), detalle del nimero de cuenta corriente y/o caja de ahorro, el
banco con el que opera, emitido y firmado por el representante de la empresa adjudicada. Los pagos por transferencias
bancarias se realizaran a la cuenta corriente y/o caja de ahorro declarada, y el comprobante de transferencia (mensaje swift
de la transferencia) generado por dicho pago constituird la constancia de liquidacion efectiva del pago. Para casos de pagos
con cheques, se exigira el Recibo de Pago al momento de presentarse al retiro del cheque emitido

2. La Contratante efectuara los pagos, dentro del plazo establecido en este apartado, sin exceder sesenta (60) dias después de la
presentacion de una factura por el proveedor, y después de que la contratante la haya aceptado. Dicha aceptacion o rechazo, debera
darse a mas tardar en quince (15) dias posteriores a su presentacion.

3. De conformidad a las disposiciones del Decreto N° 7781/2006, del 30 de Junio de 2006 y modificatoria, en las contrataciones con
Organismos de la Administracidn Central, el proveedor debera habilitar su respectiva cuenta corriente o caja de ahorro en un Banco
de plaza y comunicar a la Contratante para que ésta gestione ante la Direccion General del Tesoro PUblico, la habilitacion en el
Sistema de Tesoreria (SITE).

olicitud d 51 de La eiecucién del

Si la mora en el pago por parte de la contratante fuere superior a sesenta (60) dias, el proveedor, consultor o contratista,
tendra derecho a solicitar por escrito la suspension de la ejecucion del contrato por causas imputables a la contratante.

La solicitud debera ser respondida por la contratante dentro de los 10 (diez) dias calendario de haber recibido por escrito el
requerimiento. Pasado dicho plazo sin respuesta se considerara denegado el pedido, con lo que se agota la instancia
administrativa quedando expedita la via contencioso administrativa.
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olicitud de Pago de Antici

El plazo dentro del cual se solicitara el anticipo sera (en dias corridos) de:

No Aplica

Reajuste

El precio del contrato estara sujeto a reajustes. La férmula y el procedimiento para el reajuste seran los siguientes:

Sl, el precio del contrato sera reajustable. La férmula y procedimiento para el calculo de reajustes seran los
siguientes: PF=Po x IPC1/100. D6onde: PF= Precio final Po= Precio Inicial de la Oferta PC1= Sumatoria del
aumento del IPC de cada mes posterior al de la apertura de oferta dicha suma debe ser superior al 15% a fin de
proceder al ajuste. IPC= indice del precio al consumidor emitido por el Banco Central del Paraguay. La AFD para
el calculo respectivo tomara el IPC mensual emitido por el BCP El reajuste de precios se dara a solicitud del
Proveedor si se cumplen las condiciones establecidas mas arriba, y el mismo debera ser solicitado dentro del
mes siguiente en el cual se produjeran las variaciones bajo pena de no poder solicitar transcurrido dicho plazo.

Porcentaje de multas

Elvalor del porcentaje de multas que sera aplicado por el atraso en la entrega de los bienes, prestacion de servicios sera de:

0,50 %

La contratante podra deducir en concepto de multas una suma equivalente al porcentaje del precio de entrega de los bienes
atrasados, por cada dia de atraso indicado en este apartado. La contratante podra rescindir administrativamente el contrato cuando
el valor de las multas supere el monto de la Garantia de Cumplimiento de Contrato.

La aplicacién de multas no libera al proveedor del cumplimiento de sus obligaciones contractuales.

T interé r Mor.

En caso de que la contratante incurriera en mora en los pagos, se aplicara una tasa de interés por cada dia de atraso, del:

0,10
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La mora serd computada a partir del dia siguiente del vencimiento del pago y no incluye el dia en el que la contratante realiza el
pago.

Si la Contratante no efectuara cualquiera de los pagos al proveedor en las fechas de vencimiento correspondiente o dentro del plazo
establecido en la presente clausula, la Contratante pagara al proveedor interés sobre los montos de los pagos morosos a la tasa

establecida en este apartado, por el periodo de la demora hasta que haya efectuado el pago completo, ya sea antes o después de
cualquier juicio.

Impuestos y derechos

En el caso de bienes de origen extranjero, el Proveedor sera totalmente responsable del pago de todos los impuestos, derechos,
gravamenes, timbres, comisiones por licencias y otros cargos similares que sean exigibles fuera y dentro de la Republica del
Paraguay, hasta el momento en que los bienes contratados sean entregados al contratante.

En el caso de origen nacional, el Proveedor serd totalmente responsable por todos los impuestos, gravdmenes, comisiones por
licencias y otros cargos similares incurridos hasta el momento en que los bienes contratados sean entregados a la contratante.

El Proveedor sera responsable del pago de todos los impuestos y otros tributos o gravamenes con excepcion de los siguientes:

No Aplica

nvenios Modifi ri

La Contratante podra acordar modificaciones al contrato conforme al articulo N° 63 de la Ley N° 2051/2003.

1. Cuando el sistema de adjudicacién adoptado sea de abastecimiento simultaneo las ampliaciones de los contratos se regiran por
las disposiciones contenidas en la Ley N° 2051/2003, sus modificaciones y reglamentaciones, que para el efecto emita la DNCP.

2. Tratandose de contratos abiertos, las modificaciones a ser introducidas se regiran atendiendo a la reglamentacion vigente.

3. La celebracion de un Convenio Modificatorio conforme a las reglas establecidas en el articulo N° 63 de la Ley 2051/2003, que
constituyan condiciones de agravacion del riesgo cuando la Garantia de Cumplimiento de Contrato sea formalizada a través de
péliza de caucién, obliga al proveedor a informar a la compafiia aseguradora sobre las modificaciones a ser realizadas y en su caso,
presentar ante la contratante los endosos por ajustes que se realicen a la pdliza original en razdn al convenio celebrado con la
contratante.

Limitacion d bilidad

Excepto en casos de negligencia grave o actuaciéon de mala fe, el proveedor no tendra ninguna responsabilidad
contractual de agravio o de otra indole frente a la Contratante por pérdidas o dafios indirectos o consiguientes, pérdidas de
utilizacion, pérdidas de produccion, o pérdidas de ganancias o por costo de intereses, estipulandose que esta exclusion no
se aplicard a ninguna de las obligaciones del proveedor de pagar a la Contratante las multas previstas en el Contrato.
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El proveedor debera suministrar todos los bienes o servicios de acuerdo con las condiciones establecidas en el pliego de
basesy condiciones.

rzam r

El proveedor no estara sujeto a la ejecucion de su Garantia de Cumplimiento, liquidaciéon por dafios y perjuicios o
terminacion por incumplimiento en la medida en que la demora o el incumplimiento de sus obligaciones en virtud del
contrato sea el resultado de un evento de Fuerza Mayor.

1. Para fines de esta clausula, "Fuerza Mayor" significa un evento o situacién fuera del control del proveedor que es imprevisible,
inevitable y no se origina por descuido o negligencia del mismo. Tales eventos pueden incluir sin que éstos sean los (inicos
actos de la autoridad en su capacidad soberana, guerras o revoluciones, incendios, inundaciones, epidemias, pandemias,
restricciones de cuarentena, y embargos de cargamentos.

2. El proveedor debera demostrar el nexo existente entre el caso notorio y la obligacién pendiente de cumplimiento. La fuerza
mayor solamente podra afectar a la parte del contrato cuyo cumplimiento imposible fue probado.

3. No se consideraran casos de Fuerza Mayor los actos o acontecimientos que hagan el cumplimiento de una obligacién
Gnicamente mas dificil o mas onerosa para la parte correspondiente.

4. Sise presentara un evento de Fuerza Mayor, el proveedor notificara por escrito a la contratante sobre dicha condicidn y causa,
en el plazo de siete (7) dias calendario a partir del dia siguiente en que el proveedor haya tenido conocimiento del evento o
debiera haber tenido conocimiento del evento. Transcurrido el mencionado plazo, sin que el proveedor o contratista haya
notificado a la convocante la situacion que le impide cumplir con las condiciones contractuales, no podra invocar caso fortuito
o fuerza mayor. Excepcionalmente, la convocante bajo su responsabilidad, podra aceptar la notificacion del evento de caso
fortuito en un plazo mayor, debiendo acreditar el interés pablico comprometido.

5. La fuerza mayor debe ser invocada con posterioridad a la suscripcién del contrato y con anterioridad al vencimiento del plazo
de cumplimiento de las obligaciones contractuales.

6. Amenos que la contratante disponga otra cosa por escrito, el proveedor continuara cumpliendo con sus obligaciones en virtud
del contrato en la medida que sea razonablemente practico, y buscara todos los medios alternativos de cumplimiento que no
estuviesen afectados por la situacion de fuerza mayor existente.

~ausales d inacién del

1. Terminacidn por Incumplimiento

a) La Contratante, sin perjuicio de otros recursos a su disposicion en caso de incumplimiento del contrato, podra terminar el
contrato, en cualquiera de las siguientes circunstancias:

i. Si el proveedor no entrega parte o ninguno de los bienes dentro del periodo establecido en el contrato, o dentro de alguna
prérroga otorgada por la contratante; o

ii. Si el proveedor no cumple con cualquier otra obligacién en virtud del contrato; o

iii. Si el proveedor, a juicio de la contratante, durante el proceso de licitacién o de ejecucidn del contrato, ha participado en
actos de fraude y corrupcion;
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iv. Cuando las multas por atraso superen el monto de la Garantia de Cumplimiento de Contrato;

v. Por suspension de los trabajos, imputable al proveedor o al contratista, por mas de sesenta dias calendarios, sin que
medie fuerza mayor o caso fortuito;

vi. En los demas casos previstos en este apartado.
2. Terminacion por Insolvencia o quiebra

La Contratante podra rescindir el contrato mediante comunicacion por escrito al proveedor si éste se declarase en quiebra o
en estado de insolvencia.

3. Terminacién por conveniencia

a) La contratante podra en cualquier momento terminar total o parcialmente el contrato por razones de interés publico
debidamente justificada, mediante notificacion escrita al proveedor. La notificacion indicara la razén de la terminacion asi
como el alcance de la terminacién con respecto a las obligaciones del proveedor, y la fecha en que se hace efectiva dicha
terminacion.

b) Los bienes que ya estén fabricados y estuviesen listos para ser enviados a la contratante dentro de los treinta (30) dias
siguientes a la fecha de recibo de la notificacion de terminacién del contrato deberan ser aceptados por la contratante de
acuerdo con los términos y precios establecidos en el contrato. En cuanto al resto de los bienes la contratante podra elegir
entre las siguientes opciones:

i. Que se complete alguna porcidn y se entregue de acuerdo con las condiciones y precios del contrato; y/o

ii. Que se cancele la entrega restante y se pague al proveedor una suma convenida por aquellos bienes que hubiesen sido
parcialmente completados y por los materiales y repuestos adquiridos previamente por el proveedor.

- les d inacién del

Ademas de las ya indicadas en la cldusula anterior, otras causales de terminacion de contrato son:

No Aplica

Resolucion de Confli ¢ del Arbitrai

Las partes se someteran a Arbitraje:

No

En caso que la Convocante adopte el arbitraje como mecanismo de resolucion de conflicto, la cldusula arbitral que regira a las partes
es la siguiente:

"Todas las controversias que deriven del presente contrato o que guarden relacidén con éste seran resueltas definitivamente por
arbitraje, conforme con las disposiciones de la ley N° 2051/03 "De Contrataciones Publicas", de la ley N° 1879/02 "De arbitraje y
mediacion" y las condiciones del Contrato. El procedimiento arbitral se llevara a cabo ante el Centro de Arbitraje y Mediacion del
Paraguay (en adelante, "CAMP"). El tribunal estara conformado por tres arbitros designados de la lista del cuerpo arbitral del CAMP,
que decidira conforme a derecho, siendo el laudo definitivo y vinculante para las partes. Se aplicara el reglamento respectivo y
demas disposiciones que regule dicho procedimiento al momento de ser requerido, declarando las partes conocer y aceptar los
vigentes, incluso en orden a su régimen de gastos y costas, considerandolos parte integrante del presente Contrato. Para la ejecucion
del laudo arbitral, o para dirimir cuestiones que no sean arbitrables, las partes se someteran a la jurisdiccion de los tribunales de la
ciudad de Asuncidn, Republica del Paraguay".
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Fraude v Corrubcid

1. La Convocante exige que los participantes en los procedimientos de contratacion, observen los mas altos niveles éticos,
ya sea durante el proceso de licitacién o de ejecuciéon de un contrato. La Convocante actuara frente a cualquier hecho o
reclamacion que se considere fraudulento o corrupto.

2. Si se comprueba que un funcionario publico, o quien actde en su lugar, y/o el oferente o adjudicatario propuesto en un
proceso de contratacion, hayan incurrido en practicas fraudulentas o corruptas, la Convocante debera:

(i) En la etapa de oferta, se descalificara cualquier oferta del oferente y/o rechazara cualquier propuesta de adjudicacion
relacionada con el proceso de adquisicion o contratacion de que se trate; y/o

(ii) Durante la ejecucion del contrato, se rescindira el contrato por causa imputable al proveedor;

(iii) Se remitiran los antecedentes del oferente o proveedor directamente involucrado en las practicas fraudulentas o
corruptivas, a la Direccién Nacional de Contrataciones Publicas, a los efectos de la aplicacién de las sanciones previstas.

(iv) Se presentara la denuncia penal ante las instancias correspondientes si el hecho conocido se encontrare tipificado en la
legislacion penal.
Fraudey corrupcién comprenden actos como:

(i) Ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar las acciones de otra
parte;

(ii) Cualquier acto u omision, incluyendo la tergiversacion de hechos y circunstancias, que engafien, o intenten engafiar, a
alguna parte para obtener un beneficio econémico o de otra naturaleza o para evadir una obligacién;

(iii) Perjudicar o causar dafio, o amenazar con perjudicar o causar dafio, directa o indirectamente, a cualquier parte o a sus
bienes para influenciar las acciones de una parte;

(iv) Colusidn o acuerdo entre dos 0 mas partes realizado con la intencidn de alcanzar un propdsito inapropiado, incluyendo
influenciar en forma inapropiada las acciones de otra parte.

(v) Cualquier otro acto considerado como tal en la legislacidn vigente.

3. Los Oferentes deberan declarar que por si mismos o a través de interpdsita persona, se abstendran de adoptar conductas
orientadas a que los funcionarios o empleados de la convocante induzcan o alteren las evaluaciones de las propuestas, el
resultado del procedimiento u otros aspectos que les otorguen condiciones mas ventajosas con relacién a los demas
participantes (Declaratoria de Integridad).
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MODELO DE CONTRATO

Este modelo de contrato, constituye la proforma del contrato a ser utilizado una vez adjudicado al proveedor y en los plazos
dispuestos para el efecto por la normativa vigente.

EL MODELO DE CONTRATO SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO.
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FORMULARIOS

Los formularios dispuestos en esta seccidn son los estandar a ser utilizados por los potenciales oferentes para la preparacion de sus
ofertas.

ESTA SECCION DE FORMULARIOS SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO, DEBIENDO LA CONVOCANTE
MANTENERLO EN FORMATO EDITABLE A FIN DE QUE EL OFERENTE LO PUEDA UTILIZAR EN LA PREPARACION DE SU OFERTA.
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